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Krystyna tazor

Maz Zaufania

KW Kandydata na Prezydenta Pawta Kukiza
sekretariat@ruchkontroliwyborow.pl

Pani Beata Tokaj
Szef Krajowego Biura Wyborczego

Ul. Wiejska 10, Warszawa

Szanowna Pani,

Komunikaty opublikowane na stronie internetowej, dotyczace testéw informatycznego systemu
wyborczego do wykorzystania podczas Wyboréw Prezydenta RP w dniu 10 maja 2015 r. zawieraja
tylko jedng informacje: rekomenduje Pani jego wykorzystanie podczas w/w wyboréw. Powyzsze nie
moze by¢ uznane za wystarczajace.

Bardzo prosze o przekazanie dokumentacji uzytkowej dla cztonkéw obwodowych i okregowych
komisji wyborczych. Prosze takie o bardziej precyzyjne informacje, w szczegélnoéci:
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Jaki zakres funkcjonowania systemu podlegat testom?

Jak system radzi sobie z atakami hakeréw? Jakie rodzaje atakéw zostaty sprawdzone?

Na ilu serwerach s3 gromadzone dane wyborcze?

W jakich krajach s3 umiejscowione serwery obstugujace informatyczny system wyborczy?
Czy zostaty opracowane szczegétowe raporty z poszczeg6lnych testéw i kto je podpisat?
Kto przygotowat rekomendowany przez Panig system informatyczny i jaki jest jego koszt?
llu informatykéw z ramienia KBW lub PKW uczestniczyto w przygotowaniu i testowaniu
systemu?

llu informatykéw pracujacych przy informatycznym systemie wyborczym jest lub byto
zwigzanych ze stuzbami specjalnymi (ABW, WSI, Ministerstwo Spraw Wewnetrznych,
Ministerstwo Obrony Narodowej, firmy detektywistyczne, itp.).

Kto poniesie odpowiedzialno$é za nieprawidtowosci i problemy z systemem komputerowym
ktére zostang wykryte w dniu lub po dniu wyboréw?

¥

Nadto prosze o doprecyzowanie w jakim zakresie rekomenduje Pani wykorzystanie
przedmiotowego systemu informatycznego w Wyborach Prezydenta RP.
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Warszawa, dnia . maja 2015 r.

; SEKRETARZ
PANSTWOWEJ KOMISJI WYBORCZEJ

ZPOW-066-279/15

Pani
Krystyna ELAZOR
KW Kandydata na Prezydenta RP Pawla Kukiza

maz zaufania

W odpowiedzi na pismo z -dnia 6 maja 2015 r. w imieniu Krajowego Biura Wy-

borczego przekazuje informacje wnioskowane przez Panig:

Ad. 1) Zakres testow nowego oprogramowania WOW (Wsparcie Organéw Wyborczych)
obejmowat zaréwno testy funkcjonalne, jak i testy wydajnosciowe. Testy funkcjo-
nalne obejmowaly weryfikacje poprawnosci dziatania oprogramowania WOW 2
punktu widzenia zgodnosci z Kodeksem Wyborezym i obowigzujacymi uchwatami
Panstwowej Komisji Wyborczej. Natomiast testy wydajnosciowe miaty na celu we-
ryfikacje zachowania sie oprogramowania i infrastruktury informatycznej przy
mozliwie pelnym obcigzeniu.

Ad. 2) W zakresie bezpieczenstwa oprogramowanie tworzone jest pod nadzorem stalym
Agencji Bezpieczenistwa Wewngetrznego. KBW przystapito do systemy ARAKIS-
GOV. ARAKIS-GOV jest systemem Wczesnego ostrzegania o zagrozeniach w sieci
Internet. System ten jest efektem wspotpracy Departamentu Bezpieczefistwa Telein-
formatycznego ABW oraz dzialajgcego w ramach NASK zespotu CERT Polska.

Ad. 3)Dane wyborcze gromadzone beda w dwoch niezaleznie dziatajacych centrach da-
nych. Szczegétowa specyfikacja obejmujgca ilos¢ serweréw i model zastosowanych
rozwigzan ma charakter informacji poufnej. KBW zapewnito adekwatng ilogé mocy
obliczeniowej niezbednej do prawidlowej pracy oprogramowania WOW,

Ad. 4) Wszystkie serwery i centra danych zlokalizowane sg na terytorium RP,

Ad. 5) Tak. Opracowane zostaly szczegotowe raporty z kazdego z testow przeprowadzo-

nych. Raporty opracowane zostaty przez zespot oséb zaangazowanych w prace nad
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oprogramowaniem WOW. Ze strony KBW nad przebiegiem testow czuwat osobi-
scie dyrektor delegatury KBW w Opolu.

Ad. 6) Oprogramowanie WOW jest oprogramowaniem tworzonym wewnetrznie przez oso-
by bezposrednio zaangazowane przez KBW. Tym samym jest to oprogramowanie
wytworzone przez Krajowe Biuro Wyborcze.

Ad. 7) W tworzenie oprogramowania zaangazowanych gcznie byto 11 informatykéw z ra-
mienia KBW. W testy oprogramowania WOW zaangazowani byli wszyscy infor-
matycy zatrudnieni KBW, jak i w delegaturach KBW na terenie kraju.

Ad. 8)KBW nie dysponuje wiedza aby ktérykolwiek z informatykéw byt zwigzany ze shuz-
bami specjalnymi. KBW wykaz wszystkich 0s6b majacych dostep do repozytorium
kodu zrédtowego oprogramowania przekazata oficjalnym pismem do Agencji Bez-
pieczenstwa Wewnetrznego dnia 13 marca 2015 r.

Ad. 9) Oprogramowanie WOW jest oprogramowanie tworzonym przez KBW od potowy
grudnia 2014 r., ktéry w dalszym ciagu jest oprogramowaniem rozwijanym i mody-
fikowanym. Wszelkie ewentualne nieprawidtowosci i problemy z jego dzialaniem
nie bedg miaty wplywu na przebieg i ustalenie wynikéw wyboréw Prezydenta RP
zaplanowane na dziefi 10 maja 2015 r., gdyz oprogramowanie bedzie dziatan w tle

niezaleznie od dziatan komisji wyborczych.

Krajowe Biuro Wyborcze rekomendowato Pafistwowej Komisji Wyborczej wyko-
rzystanie oprogramowania WOW w nastgpujacym zakresie:
® Zzbieranie danych o frekwencji wyborczej w dniu glosowania
" Wydruk protokotéw obwodowych komisji
" wizualizacja wynikéw wyborow (po zatwierdzeniu protokét okregowych przez

PKW) na stronie www.prezydent2015.pkw. gov.pl

Rownoczesnie w odpowiedzi na Pani wniosek o udostgpnienie instrukcji uzytkownika
oprogramowania WOW wskazuje, Zze z uwagi na kwestie bezpieczefistwa dostep do instruk-

¢ji' posiadajg jedynie osoby uprawnione.
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