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l. Dane identyfikacyjne kontroli

1/14/006 — Wykorzystanie $rodkow budzetu panstwa na obstuge informatyczng
wyboréw

Najwyzsza Izba Kontroli Departament Budzetu i Finansow

1. Bogustawa Moszczynska, doradca ekonomiczny, upowaznienie do kontroli
nr 92667 z 18 listopada 2014 r. oraz nr 92668 z dnia 1 grudnia 2014 r.

2. Mariusz Stolarz, gtowny specjalista kontroli parstwowej, upowaznienie do kontroli
nr 92669 z 1 grudnia 2014 r.

3. Wojciech Barton, gtéwny specjalista kontroli parnstwowej, upowaznienie do kontroli
nr 92670 z 1 grudnia 2014 r.
(dowdd: akta kontroli str. 1-8)

Krajowe Biuro Wyborcze ul. Wiejska 10, 00-902 Warszawa (dalej: KBW)

Do 1 grudnia 2014 r. Kazimierz Wojciech Czaplicki — Szef KBW
Od 2 grudnia 2014 r. do 22 lutego 2015 r. Beata Tokaj — p.o. Szefa KBW
Od 23 lutego 2015 r. Beata Tokaj — Szef KBW

(dowdd: akta kontroli str. 9-12)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie! dziatania KBW zwigzane
z wykorzystaniem $rodkéw budzetu panstwa na obstuge informatyczng wyborow.

W Swietle przepisow regulujgcych przeprowadzenie wyboréw samorzgdowych

w 2014 r. system informatyczny miat w istotny sposéb wspomaga¢ organizacje

i przeprowadzenie wyboréw. Od jego funkcjonowania zalezato m.in. sprawne

ustalenie i ogtoszenie wynikow gtosowania. Zadaniem Krajowego Biura Wyborczego

byto zapewnienie systemu informatycznego, ktory:

1) bedzie na tyle wydajny i niezawodny, ze zapewni skuteczne wsparcie w czasie
wyborow,

2) bedzie na tyle funkcjonalny i bezpieczny, ze pomoze w sprawnym dostarczeniu
wynikow wyborow.

System informatyczny powinien wspiera¢ obstuge wyborow przez organy wyborcze,
przede  wszystkim  zapewniajgc  przeplyw  informacji  niezbednych
do przeprowadzenia wyboréw oraz do sprawnego ustalenia ich wyniku. Oznacza to,
ze wszystkie prace zwigzane z opracowaniem, wytworzeniem, wdrozeniem
i uzytkowaniem informatycznego systemu do obstugi wyboréw powinny by¢
prowadzone z nalezytg starannoscia, zgodnie z najlepszymi praktykami, w sposob
planowy i z gory zdefiniowany.

"Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidtowosci, negatywna.



W ocenie NIK prace zwigzane z opracowaniem, wytworzeniem, wdrozeniem
I uzytkowaniem systemu informatycznego do obstugi wyboréw samorzadowych
w 2014 r. prowadzone byty przez Krajowe Biuro Wyborcze w sposéb nieadekwatny
do znaczenia tego systemu w procesie przeprowadzania wyborow. Nalezy bowiem
podkresli¢, ze niesprawny system informatyczny do obstugi wyboréw pocigga za
soba nie tylko niepotrzebne koszty finansowe, ale takze olbrzymie koszty spoteczne,
wynikajace z ryzyka podwazenia zaufania do organéw wyborczych.

Na negatywng ocene dziatan KBW zwigzanych z wykorzystaniem $rodkow
z budzetu panstwa na obstuge informatyczng wyboréw miaty wptyw przede
wszystkim nastepujace ustalenia kontrolne:

1. W pracach KBW brakowato systematycznych i dtugofalowych dziatan w zakresie
informatyzacji wyboréw. Nie zostata opracowana wieloletnia, docelowa strategia
zapewnienia wsparcia informatycznego dla réznego rodzaju wyboréw, co byto
przyczyng udzielania zamoéwien na opracowanie systemoéw informatycznych dla
obstugi niemal kazdych kolejnych wyboréw.

2. Nie zostaty okre$lone precyzyjnie na etapie postepowania przetargowego oraz
w zawartej umowie wymagania jakosciowe dla informatycznego systemu obstugi
wyboréw samorzadowych w 2014 roku. KBW nie sformutowata tez wymagan
dotyczacych metodyki zarzadzania projektem w zakresie wytwarzanego
oprogramowania.

3. Postepowania przetargowe byly prowadzone w KBW w sposob nierzetelny.
Ponadto niemal na kazdym etapie tych postepowan dochodzito w kontrolowanej
jednostce do licznych naruszehn przepisbw Prawa zamdwien publicznych?,
cow efekcie miato wptyw na wynik niektérych rozstrzygnie€. Komisja
przetargowa w dwoch postepowaniach opierata sie w swych rozstrzygnieciach
na ocenach dokonanych przez pracownikdéw wieloosobowego stanowiska pracy
do spraw informatycznego systemu wyborczego i statystyki wyborczej, ktdrzy
formutowali swoje uwagi w sposob ogolny, nie dysponujac obiektywnymi
kryteriami  oceny ofert. Zdaniem NIK sytuacja taka wskazuje,
ze w funkcjonowaniu KBW wystepowat mechanizm korupcjogenny, polegajacy
na dowolno$ci w podejmowaniu decyzji przez cztonkow Komisji przetargowe;,
ktérzy opierali si¢ na ogdlnych i nieweryfikowalnych ocenach ww. pracownikow
KBW, dokonanych poprzez pryzmat wysoce subiektywnych kryteriow oceny
ofert.

4, KBW z opOznieniem w stosunku do potrzeb projektu informatycznego
przekazato wykonawcy systemu projekty uchwat PKW definiujace wyglad
i treS¢ dokumentow, ktore miaty by¢ generowane przez system informatyczny.

5. Nierzetelnie, bez Zzadnego sprawdzenia, przeprowadzony zostat odbiér
zamdwionego oprogramowania do obstugi wyboréw. Wykonawcy zaptacono
306 270,00 zt za produkt, ktéry nie byt zgodny z SIWZ oraz z umowa.
Odbierajac zamdwiony produkt bez uwag, KBW utrudnito sobie naliczanie kar
umownych od wykonawcy.

6. W KBW nie zostaly zdefiniowane warunki i procedury dopuszczenia
do uzytkowania systemu informatycznego wykorzystywanego w trakcie
wybordw. Zabrakto w szczegoIno$ci precyzyjnego okreslenia warunkow, ktorych
spetnienie potwierdzitoby, ze system dziata sprawnie i jest gotowy do uzycia
w komisjach wyborczych wszystkich szczebli.

7. KBW dopuscito do uzytkowania system informatyczny do obstugi wyboréw, ktéry
posiadat istotne btedy w zakresie obstugi protokotdw (generowanie,
opracowanie,  wydruk) terytorialnych ~ komisji ~ wyborczych.  Analiza

2 Ustawa z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz.U. z 2013 r., poz. 907 ze zm.). Dalej:
ustawa PZP.
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bezpieczenstwa kodu Zzrodiowego systemu centralnego wykazata szereg
nieprawidtowosci, z ktorych cze$¢ miata charakter krytyczny. Wykryte btedy
mogly prowadzi¢ m.in. do uzyskania nieuprawnionego dostepu do zasobdw
przez  uzytkownikow  systemu  centralnego oraz do  uzyskania
nieautoryzowanego dostepu do systemu i zasobdw poprzez osoby
nieposiadajace konta w systemie. NIK nie znalazZa w KBW dowoddw
$wiadczacych o wykorzystaniu tej podatno$ci, zawartej w systemie.

8. KBW dopuscito do uzytkowania w trakcie wybordw system informatyczny,
w ktorym wystepowat btad krytyczny wynikajacy z niewtasciwej implementacji
algorytmu ustalania wynikow wybordw przy remisie wyborczym. Btad ten zostat
usuniety dopiero w trakcie trwania wybordw.

9. KBW dopuscito do uzytkowania program Kalkulator wyborczy, ktéry nie zostat
wystarczajaco zabezpieczony. Umozliwiato to pozyskiwanie kodu zrédtowego
oprogramowania bezposrednio z udostepnionej publicznie binarnej wers;ji
aplikacji.

10. Zdecydowano o dopuszczeniu do uzytkowania w dniu wyboréw wadliwego
systemu, mimo dwoch nieudanych ogolnopolskich testow oraz zastrzezen
zawartych w tresci raportu audytora. Zaniechania KBW sprawity, ze w dniu
wyborébw nie byta gotowa finalna wersja prawidtowo przetestowanego
oprogramowania i w istocie postugiwano si¢ wersjg obarczong btedami.

11. Nie zapewniono sprawdzonej infrastruktury serwerowej i systemowej. KBW nie
zapewnito tez obstugi serwisowej na poziomie odpowiednim do rangi zadania.

12. W KBW nie zostaty przygotowane i nie wdrozono — adekwatnych do wystgpienia
mozliwych ryzyk — planéw awaryjnych pozwalajacych na szybkg reakcje na
wypadek niesprawnosci oprogramowania i infrastruktury obstugujacej wybory.

Tworzenie systemu do obstugi wyboréw samorzadowych w 2014 roku odbywato sie
pod presjg czasu. Zbyt pézno uruchomiony przetarg oraz spoznione w stosunku
do potrzeb stanowienie przepiséw wyborczych spowodowato, ze zabrakto czasu na
wtasciwe przygotowanie, wytworzenie i wdrozenie systemu.

W ocenie NIK, sformutowanej na podstawie opinii ekspertéw3, stan przygotowania
przez KBW infrastruktury informatycznej do wyboréw prezydenckich w 2015 r. jest
niewystarczajgcy. Obstuga wybordw prezydenckich w oparciu o obecng
infrastrukture informatyczng jest wigec obarczona wysokim ryzykiem niepowodzenia.
Dlatego tez NIK rekomenduje przeprowadzenie wyboréw prezydenckich w 2015 .
bez szczegolnego wsparcia informatycznego.

W odniesieniu do wyboréw parlamentarnych w 2015 roku NIK, na podstawie opinii
powotanych biegtych*, wskazuje, ze czas potrzebny na stworzenie informatycznego
systemu obstugi wyborow wynosi co najmniej sze$¢ miesiecy. Jednak
dotychczasowy  sposob  zarzadzania  projektami  informatycznymi  oraz
przygotowywania i przeprowadzania zaméwien publicznych przez KBW rodzg
ryzyko niepowodzenia zarowno w zakresie zamoéwienia sprawnego systemu
do obstugi wyborow, jak i w zakresie podejmowanych proéb samodzielnego
udoskonalenia lub wytworzenia oprogramowania.

3 Wykonane przez Polskie Towarzystwo Informatyczne.
4 Biegli z zakresu informatyki z Politechniki Warszawskiej.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1.  Wstep
1.1. System informatyczny w procesie wyborczym

Z uchwaty PKW z 22 wrze$nia 2014 r. w sprawie okreslenia warunkow i sposobu
wykorzystania techniki elektronicznej w wyborach do rad gmin, rad powiatow,
sejmikow wojewddziw i rad dzielnic m. st. Warszawy oraz wyborow wojtow,
burmistrzow i prezydentéw miast® wynika jednoznacznie, iz system informatyczny
miat by¢ wykorzystywany do szeregu czynnosci, w tym czynno$ci zasadniczych
z punktu widzenia ustalenia wynikéw wyborow, tj. wprowadzania danych o wynikach
gtosowania, drukowania projektow zestawien i protokotéw (wymaga to takze
wyznaczania wynikobw wyborow), przesytania zatwierdzonych  protokotow
do systemu centralnego.

Analiza ustawy z dnia 5 stycznia 2011r. Kodeks wyborczy® (dalej: Kodeks
wyborczy) i przepisbw wykonawczych wskazuje do czego stuzy¢é ma system
informatyczny w przeprowadzaniu wybordw. Istotne sg tu nastepujace zapisy:

 Art. 81 Kodeksu wyborczego, ktory wskazuje, ze Panstwowa Komisja Wyborcza
(PKW) moze ,podawac do publicznej wiadomosci czastkowe nieoficjalne wyniki
gtosowania w wyborach do Sejmu i do Senatu, w wyborach Prezydenta
Rzeczypospolitej oraz  w wyborach do Parlamentu Europejskiego
w Rzeczypospolite] Polskiej, ustalone na podstawie otrzymanych drogg
elektroniczng informacji 0 wynikach gtosowania w obwodach.”

» Art. 162 §1 Kodeksu wyborczego, ktdry uwzglednia explicite mozliwos¢ i zakres
zastosowania systemu informatycznego przy: ustalaniu wynikow gtosowania,
sporzadzaniu protokotéw przez obwodowe, terytorialne, rejonowe i okregowe
komisje wyborcze oraz PKW, sprawdzaniu pod wzgledem zgodnoSci
arytmetycznej poprawnosci ustalenia wynikéw glosowania w obwodzie, ustalaniu
wynikéw wyborow, przekazywaniu danych z protokotow za posrednictwem sieci
komputerowej, przekazywaniu danych o frekwencji. Zastosowanie systemu
informatycznego ma przy tym uwzglednia¢ koniecznos¢ zapewnienia warunkow
bezpieczenstwa wprowadzania i przetwarzania danych oraz ich przekazywania
i odbioru. Zgodnie z §2 ww. przepisu PKW ma zapewni¢ oprogramowanie dla
wykonania ww. czynno$ci.

» Art. 163 Kodeksu wyborczego, ktory stanowi, iz PKW publikuje ,opracowanie
statystyczne zawierajace szczegdtowe informacje o wynikach gtosowania
i wyboréw oraz udostepnia wyniki gtosowania i wyboréw w formie dokumentu
elektronicznego”. Analogiczne postanowienia zawiera art. 318 § 4 Kodeksu
wyborczego.

» Art. 230 § 6. Kodeksu wyborczego, ktéry stanowi, iz okregowe komisje wyborcze
przesytajg dane ,dotyczace liczby glosow waznych i gtoséw waznych oddanych
na kazdg liste kandydatdbw oraz liczbe gtoséw waznych oddanych
na poszczegoblnych kandydatéw z kazdej z tych list do Parstwowej Komisji
Wyborczej", za posrednictwem sieci teleinformatyczne;.

» Art. 236 § 1 Kodeksu wyborczego, ktory wskazuje, iz dane z protokotow wyborow
w okregu okregowe komisje wyborcze przekazujq za posrednictwem sieci
teleinformatyczne;.

o Art. 187 § 2 Kodeksu wyborczego, ktéry stwierdza, ze: ,do zadan KBW nalezy
zapewnienie  warunkdw  organizacyjno-administracyjnych,  finansowych

5M.P.z2014 ., poz. 903.
6Dz.U. Nr 21, poz. 112 ze zm.



i technicznych, zwigzanych z organizacjg i przeprowadzaniem wyborow

i referendow’, a wiec rowniez zapewnienie odpowiedniego systemu

informatycznego.
Wskazane przepisy zaktadajq wykorzystanie systemu informatycznego w cato$ci
procesu wyborczego, Ww szczegblnosci w ustalaniu  wynikow glosowania
i wynikow wyboréw oraz przekazywaniu opisujacych te wyniki danych zawartych
w protokotach. Kodeks wyborczy jasno wskazuje na mozliwoS¢ publikowania
czagstkowych wynikdbw wyboréw w wyborach do Sejmu, Senatu, wyborach
prezydenckich oraz do Parlamentu Europejskiego na podstawie danych
przekazywanych drogg elektroniczng. PKW ma tez publikowa¢ informacje
statystyczne opisujgce wyniki gtosowania i wyniki wyborow w formie dokumentu
elektronicznego.

W $wietle wskazanych powyzej przepiséw regulujgcych przeprowadzenie wyboréw

samorzadowych w 2014 r. system informatyczny petnit w tym procesie zasadniczg

role. Od jego funkcjonowania zalezato m.in. sprawne ustalenie i ogtoszenie wynikow

gtosowania i wynikéw wyboréw. Zadaniem KBW, w $wietle cytowanych wyzej

zapiséw art. 187 § 2 Kodeksu wyborczego, bytlo wiec zapewnienie systemu

informatycznego, ktory:

a) bedzie na tyle wydajny i niezawodny, ze zapewni skuteczne wsparcie w czasie
wyborow,

b) bedzie na tyle funkcjonalnie poprawny i bezpieczny, ze dostarczy wyniki
niebudzace zadnych watpliwosci co do ich wiarygodnosci.

Zgodnie z trescig zatgcznika do uchwaty PKW z dnia 6 pazdziernika 2014r.
w sprawie wytycznych dla terytorialnych komisji wyborczych dotyczacych ustalania
wynikow gfosowania i wynikdw wyborow do organow jednostek Ssamorzgdu
terytorialnego, zarzadzonych na dzien 16 listopada 2014 r.” ,Platforma wyborcza
zsumuje wprowadzone i zweryfikowane z protokotami dane ze wszystkich obwodéw
gtosowania dotyczace wynikéw gtosowania i obliczy — wedtug okregdw wyborczych
— wyniki gtosowania i wyniki wyborow, ktore terytorialna komisja wyborcza podaje
w sporzgdzanych przez siebie protokofach i zestawieniach.

Jednak jak wskazata Pani Beata Tokaj Szef KBW ,twierdzenie, ze wyniki wyborow
zostaly ustalone przez system informatyczny jest nieuprawnione | jest
btedne.(...)System informatyczny wspomaga terytorialne komisje wyborcze
w ustalaniu wynikow gfosowania i wynikow wyborow.(...) Dane z systemu sg
poréwnywalne z danymi w protokofach papierowych (np. poprzez zgodnos$c¢ sumy
kontrolnej protokotu w Systemie a sumg kontrolng na wydruku protokotu
papierowego z systemu, albo z protokotem papierowym sporzadzanym recznie, jeSli
nie korzystano z systemu).(...) To ludzie potwierdzajg, czy w systemie prawidfowo
sporzadzone sq dokumenty — poprzez porownanie ich z oryginalnymi, papierowymi
dokumentami.”

Podobnie podat Pan Kazimierz Czaplicki: System informatyczny wyboréw jest
systemem pomocniczym. Ustalenie wynikdw wyborow nastepuje na podstawie
dokumentow papierowych.

Ostatecznie wiec to terytorialne komisje wyborcze decydujg o ustaleniu wynikow na
podstawie zweryfikowanych przez nie danych z dokumentéw papierowych
i elektronicznych. System informatyczny zdaniem KBW petni wigc jedynie role
pomocnicza.

(dowdod: akta kontroli str. 880-949, 1061-1066, 1169-1177)

"M.P.z2014 r., poz. 960.
8 Jest to system informatyczny wspierajacy prace organéw wyborczych, dostarczony przez Krajowe Biuro
Wyborcze.



1.2. Charakterystyka liczbowa przedsiewziecia informatycznej obstugi
wyboréw samorzadowych w 2014 r.

Ponizej zaprezentowane dane obrazujg zlozono$¢ projektu informatycznego,
w ramach ktérego nastepuje obstuga informatyczna wyboréw.

2825

Liczba wybieranych rad

46 790

Liczba wybieranych radnych

2412

Liczba gmin, w ktérych radni byli wybierani w okregach jednomandatowych

37 842

Liczba radnych gmin wybieranych w gminach w okregach
jednomandatowych

1694

Liczba radnych gmin wybieranych w miastach na prawach powiatu

65

Liczba miast na prawach powiatu, w ktérych radni do rady miasta byli
wybierani w okregach wielomandatowych

1565

Liczba gmin, w ktorych byli wybierani woéjtowie

806

Liczba miast i gmin, w ktérych byli wybierani burmistrzowie

106

Liczba miast, w ktérych byli wybierani prezydenci miast

314

Liczba powiatow, w ktorych radni do rady powiatu byli wybierani w okregach
wielomandatowych

6276

Liczba wybieranych radnych powiatowych (rad powiatéw)

16

Liczba wojewodztw, w ktorych radni do sejmikow wojewddztw byli wybierani

w okregach wielomandatowych

555 | Liczba wybieranych radnych wojewddztw (sejmikoéw wojewodziw)

30 548 021 | Liczba os6b uprawnionych do udziatu w wyborach

321294 | Liczba wyborcow, ktorzy moga wchodzi¢ w sktad terytorialnych
(wojewodzkich, powiatowych, gminnych, dzielnicowych) oraz obwodowych

komisji wyborczych

40 375 | Liczba rodzajow kart do gtosowania, ktore byty wydrukowane (dla kazdego

okregu wyborczego drukuije sie odrebng karte do glosowania)

27 435 | Liczba komisji obwodowych

2 825 | Liczba komisji terytorialnych kazdego rodzaju

(dowdd: akta kontroli str. 1101)

1.3. Praktyka zapewniania obstugi informatycznej wyboréw stosowana
przez KBW

KBW w latach 2013-14 systematycznie ogtaszato przetargi na zaprojektowanie
i wykonanie systemu obstugi wyboréw przy okazji niemal kazdych kolejnych
wyboréw. Stosowato wiec systematycznie podejscie polegajace na zlecaniu
wykonania systemu i obstugi informatycznej wyborow firmie zewnetrzne;j.

Co wiecej, w 2014r. KBW ogtosito odrebne przetargi na zaprojektowanie
i wykonanie modutow systemu obstugi wyboréw do Parlamentu Europejskiego,
wyboréw uzupetniajacych do Senatu RP i wyboréw samorzadowych. Z tresci uméw
zawieranych w wyniku przeprowadzonych postepowan o udzielenie zamdwienia
publicznego wynika, ze procesy projektowania, budowy i weryfikacji kazdego
wykonanego systemu miaty byC powtarzane oddzielnie w ramach realizacji
kolejnych prac.

Z drugiej jednak strony, specyfikacje istotnych warunkdéw zamoéwienia wszystkich
przetargéw organizowanych w 2014 r. zawierajg wymagania, aby struktury danych
kalkulatora wyborczego uwzgledniaty wszystkie rodzaje wybordw, a kalkulator byt
zdolny do obstugi kilku réznych wyborow jednego dnia (vide SIWZ®, Zatacznik Nr 2
,Zatozenia i moduty do projektu systemu”, rozdz. B ,Moduty obstugi informatyczne;

9 Zaprojektowanie i wykonanie modutéw do wyboréw samorzadowych 2014 wraz z administrowaniem
i utrzymaniem.
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komisji wyborczych w wyborach XXX”, pkt 1-10). Te zapisy wskazuja, ze KBW
prébowato realizowa¢ strategie budowania jednego systemu informatycznego
obstugujacego kolejne wybory.

Pani Beata Tokaj w ztozonych wyjasnieniach uzasadniata wyfonienie nowego
wykonawcy systemu wyborczego do obstugi wyboréw samorzadowych w 2014 r.
zmianami w Kodeksie wyborczym, niedostosowaniem starego oprogramowania
do obecnego stanu prawnego, koniecznoscig zmiany oprogramowania
przeznaczonego dla obwodowych komisji wyborczych, konieczno$cig stosowania
trybow udzielania zamoéwien wynikajacych z Prawa zamowien publicznych, coraz
trudniejszg wspdtpracg z wczesniejszym wykonawcg i technicznym zestarzeniem
sie oprogramowania, W szczegdlnosci jego zasobochtonno$cig. Ponadto
w wyjasnieniach Pani Beata Tokaj precyzowata uwarunkowania uniemozliwiajace
postuzenie sie dotychczasowym oprogramowaniem, wskazujgc na zmiany
w przepisach:
— wprowadzenie glosowania korespondencyjnego wymagajacego licznych zmian
w systemie (zaréwno na poziomie obwodoéw, jak i komisji terytorialnych);
— zmiane zasad ustalania wynikow wyborow dla miast na prawach powiatu;
— rezygnacje z odnotowywania przyczyn niewaznosci glosow.

Prowadzone w 2013 r. postepowanie na opracowanie Platformy Wyborczej 2.0, jej
obstuge i rozwdj przez okres 3 lat zakonczyto sie niepowodzeniem. Przebieg
postepowania przed Krajowg Izbg Odwotawcza, przeprowadzonego w zwigzku
z odwotaniem ztozonym przez firme Enigma Systemy Ochrony Informacji sp. z 0.0.,
dotyczacego tresci SIWZ wskazuje na brak umiejetnosci przygotowania ztozonego
postepowania przetargowego o znacznej wartosci (powyzej 130 tys. euro) — KBW
samo przyznato racje wszystkim zarzutom ww. odwotania (szczego6towy opis
zawarto w punkcie 2).

Zgodnie z zarzadzeniem nr 2/2011 Szefa KBW z 1 sierpnia 2011 r. w sprawie
szczegotowej organizacji wewnetrznej oraz wtaSciwosci rzeczowej jednostek
organizacyjnych Krajowego Biura Wyborczego do zadan Zespotu Prawnego
i Organizacji Wybordw, nalezy prowadzenie spraw z zakresu zastosowania
elektronicznych  technik w  czynnosSciach  wyborczych i referendalnych
(informatycznego  systemu  wyborczego) obejmujacych, w  szczegdinosci
projektowanie i dostosowywanie systemu wyborczego do potrzeb organow
wyborczych. Zadania te znajdowaty sie w kompetencji Wicedyrektora Zespotu
Organizacyjno-Prawnego Pana Romualda Drapifiskiego zatrudnionego w KBW
od 2 marca 2003r. do 31 grudnia 2014 r. Nadzorowat on prace podlegtego
czteroosobowego  zespotu  pracownikow  zatrudnionych w  wieloosobowym
stanowisku pracy do spraw informatycznego systemu wyborczego i statystyki
wyborczej (dalej WSP). Zaden pracownik WSP nie posiadat wyksztatcenia
w zakresie informatyki, jedynie Pan Romuald Drapifiski posiadat wyksztatcenie
wyzsze w zakresie systeméw informatycznych. W okresie swojego zatrudnienia
w KBW, pracownicy WSP odpowiedzialni za informatyczny system wyborczy nie
uczestniczyli w szkoleniach z zakresu zarzadzania projektami informatycznymi. Staz
pracy w KBW o0s6b tworzacych informatyczne systemy wyborcze wynosit
odpowiednio: dwdch pracownikéw ponad 11 lat , jeden ponad 8 lat i jeden ponad
2 lata.

(dowdd: akta kontroli str. 880-949, 44-55, 61-76, 186, 3354, 3400)

W opinii NIK, sformutowanej na podstawie opinii biegtych, cele zastosowania
systemu informatycznego w wyborach samorzadowych wynikajg z przepiséow
regulujgcych przeprowadzanie tych wyboréw. System informatyczny ma wspiera¢
organy wyborcze w przeprowadzaniu kluczowych czynno$ci oraz stanowi¢
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zasadniczy  Srodek  zapewniajagcy  przeptyw  informacji  niezbednych
do przeprowadzenia czynnosci przez organy wyborcze. Biorgc pod uwage wptyw
tego systemu na przebieg wyborow i ryzyka zwigzane z jego niesprawnoscia, nie
ulega watpliwosci, iz system informatyczny obstugujacy wybory winien by¢
traktowany jako system zaufania publicznego. Oznacza to, ze wszystkie prace
Zwigzane z jego opracowaniem, podjeciem decyzji o jego uzyciu w wyborach i sama
eksploatacja podczas wyboréw winny by¢ prowadzone z najwyzszg starannoscia,
zgodnie z najlepszymi praktykami, w sposob planowy i zdefiniowany z géry.

Dziatania KBW podejmowane dla zapewnienia informatycznej obstugi wyborow
miaty charakter dorazny. Brakowato dtugofalowej, systematycznej strategii.
Co istotne, nieudana proba zmiany tego podejscia (przetarg na Platforme Wyborczg
2.0) wskazuje na brak umiejetnosci zmiany tego stanu rzeczy.

W  postepowaniu KBW nie wida¢ bylo Zadnego spdjnego podejscia
do strategicznego problemu: budowa¢ jeden system do obstugi réznych wyboréw,
czy tez budowaC odrebne systemy na kazde kolejne wybory. Nieudana prdba
rozpisania przetargu na Platforme Wyborczg 2.0 w listopadzie 2013 r. oraz zapisy
SIWZ w pozniejszych przetargach wskazuja, ze KBW usitowato zbudowacé jeden
system, jednak mimo uptywu lat cel ten nie zostat wcigz osiggniety. Doprowadzone
do finatu postepowania przetargowe na system obstugi wyboréw do Parlamentu
Europejskiego, wyboréw uzupetniajgcych do Senatu oraz wyboréw organdw
samorzadu terytorialnego wskazuja, iz przynajmniej na razie z zamiaru takiego
zrezygnowano.

W ocenie NIK, sformutowanej na podstawie opinii biegtych, przestanki
uzasadniajgce wykonanie nowego systemu obstugujacego wybory samorzadowe
w 2014 r. sq mato przekonujace.

1. llos¢ danych przetwarzanych przez system obstugujacy wybory, biorac pod
uwage wspdtczesne mozliwosci systeméw informatycznych, jest umiarkowana,
a samo oprogramowanie opracowane na potrzeby obstugi wyborow
samorzadowych w 2014 r. cechuje sie umiarkowang ztozonoscig (rzad kilkunastu
tysiecy linii kodu zrédtowego), cho¢ oczywiscie musi uwzglednia¢ znaczacy
liczbe sytuacii, ktore mogg zdarzyC sie w procesie przeprowadzania wyborow.
Logiki i wykorzystywane algorytmy trudno uzna¢ za ztozone, czy wymagajace
zaawansowanej wiedzy, czy umiejetno$ci w zakresie algorytmiki, matematyki czy
programowania. Na rynku funkcjonuje wiele firm informatycznych, ktore sg
w stanie zanalizowa¢ sytuacje, zbudowa¢ model systemu, przygotowaé
oprogramowanie, a nastepnie wdrozy¢ taki projekt.

2. Nie bytoby koniecznosci wprowadzenia modyfikacji systemu uwzgledniajgcych
zmiany w prawie wyborczym o ile KBW, projektujac system obstugi wyborow,
uwzglednitoby fakt, ze zaden system komputerowy nie jest nieskonczenie
odporny i jednoczesnie nieskonczenie elastyczny, aby poradzi¢ sobie
z konsekwencjami permanentnych zmian przepiséw prawnych'® i w zwigzku
z tym podjefoby strategiczng decyzje o ograniczeniu zakresu (funkcjonalno$ci)
systemu informatycznego tak, aby mozna byto go zrealizowa¢ w przewidzianym,
ograniczonym przez kalendarz wyborczy, czasie bez ograniczania waznych
dziatan projako$ciowych.

10 QOstatnie zmiany, np. Kodeksu wyborczego, przed wyborami zarzadzonymi na 16 listopada 2014 r. weszty
w zycie 26 sierpnia 2014 r. na mocy ustawy z dnia 11 lipca 2014 r. o zmianie ustawy — Kodeks wyborczy
i niektorych innych ustaw (Dz.U. z 2014 r., poz. 1072), natomiast 6 listopada 2014 r. weszla w zycie uchwata
Panstwowej Komisji Wyborczej z dnia 6 listopada 2014 r. zmieniajaca uchwate w sprawie ustalenia wzorow
protokotow sporzadzanych przez obwodowe komisje wyborcze w wyborach do rad gmin, rad powiatéw,
sejmikow wojewodztw i rad dzielnic m.st. Warszawy oraz wyborach wéjtéw, burmistrzéw i prezydentéw miast.
(M.P.z 2014 r., poz. 1053).
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Opis stanu
faktycznego

3.

2,

Argumentacja dotyczaca wspotpracy z wczeSniejszym wykonawcg oraz
koniecznos¢ stosowania Prawa zamowien publicznych wskazuje de facto
na brak systematycznego, dtugoterminowego podejscia do zapewnienia
informatycznego wsparcia wyboréw. Zwroci¢ nalezy uwage, ze KBW narzekajac
na utrudniong wspdiprace z wczesniejszym wykonawca, nie podjeto zadnych
dziatan zmierzajgcych do uniezaleznienia sie od tego wykonawcy,
w szczegoinosci nie domagato sie w zawieranych umowach sporzadzania
dokumentacji oprogramowania, nie wymagato przyjecia okreslonych,
zdefiniowanych standardéw kodowania, komentowania i dokumentowania kodu
zrodtowego. Takie dziatania praktycznie uniemozliwiaty przejecie prac nad
systemem wyborczym przez dowolnego innego wykonawce wytonionego w trybie
konkurencyjnym.

. Majac $wiadomo$¢ konieczno$ci udzielania zamdwiern na dostosowanie

oprogramowania niezbednego dla przeprowadzenia kolejnych  wyboréw
w trybach konkurencyjnych okreslonych Prawem zamowien publicznych, KBW
udzielato wytacznie krotkotrwatych, doraznych zamdwien, podczas gdy prawo
daje mozliwoS¢ zawierania umow na okres do 4 lat, a w uzasadnionych
przypadkach na czas dtuzszy.

Zlecanie zadan zwigzanych z informatyczna obstuga wyboréw
oraz z kampania informacyjna wyboréw

Zbadano siedem postepowan o udzielenie zaméwien publicznych w trybie ustawy
Prawo zamoéwien publicznych prowadzonych w latach 2013-2014 na:

zaprojektowanie,  wykonanie,  wdrozenie  kompleksowego  systemu
informatycznego Platforma Wyborcza 2.0 (PW2) wraz z administrowaniem,
utrzymaniem, rozbudowg i modyfikacjg systemu - postepowanie zostato
uniewaznione;

zaprojektowanie i wykonanie witryn internetowych wynikéw gtosowania i wynikéw
wyboréw wraz z prowadzeniem i administrowaniem — 26 marca 2014 r. zostata
podpisana umowa z przedsigbiorstwem Nabino sp. z 0.0. na kwote 209 100,00 zt
— w 2014 r. zostata zaptacona kwota 152 520,00 zt, w 2015 r. nie dokonywano
ptatnosci (wg stanu na 5 marca 2014 r.);

zaprojektowanie, wykonanie i rozbudowa modutéw wyboréw do Parlamentu
Europejskiego, wraz z administrowaniem i utrzymaniem — 7 kwietnia 2014 .
zostata podpisana umowa z Pixel s.c. na kwote 493 845,00 zt - umowa zostata
w cato$ci zaptacona w 2014 r.;

zaprojektowanie i wykonanie modutéw do wyborow uzupetniajacych do Senatu
RP wraz z administrowaniem i utrzymaniem - 18 lipca 2014 r. zostata podpisana
umowa z przedsiebiorstwem Nabino sp. z 0.0. na kwote 120 540,00 zt - umowa
zostata w cato$ci zaptacona w 2014 r.;

zaprojektowanie i wykonanie modutéw do wyboréw samorzadowych 2014 r. wraz
z administrowaniem i utrzymaniem - 19 sierpnia 2014 r. zostata podpisana
umowa z przedsiebiorstwem Nabino sp. z 0.0. na kwote 429 270,00 zt — umowa
zostata w catoSci zaptacona w 2014 r. zakup i dostawa do delegatur Krajowego
Biura Wyborczego 49 serwerow z systemem operacyjnym Windows Server 2012
R2 - do kazdego serwera licencje dla 5 uzytkownikow — 15 wrze$nia 2014 r.
zostata podpisana umowa z Itprojekt sp. z 0.0. na kwote 542 128,65 zt — umowa
zostata w cato$ci zaptacona w 2014 .

opracowanie projektu kampanii informacyjnej wyborédw do rad gmin, rad
powiatow, sejmikow wojewddztw i rad dzielnic m.st. Warszawy oraz w wyborach
wojtow, burmistrzow i prezydentow miast w 2014 r. i jej realizacja, organizacja,
prowadzenie i obstuga Studia Wyborczego Panstwowej Komisji Wyborczej —



Ustalone
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8 pazdziernika 2014 r. zostata podpisana umowa z Golden Frame Media Janusz
Kurowski na kwote 424 965,00 zt — umowa zostata w catoSci zaptacona w 2014 r.
Ww. postepowania zostaty przeprowadzone w trybie przetargu nieograniczonego,
oprécz postepowan na opracowanie kampanii informacyjnej oraz na Platforme
Wyborczg 2.0, ktére zostaty przeprowadzone w trybie przetargu ograniczonego.
Ponadto poza postepowaniem na Platforme Wyborczg 2.0, wszystkie zbadane
postepowania nie przekraczaty kwot wartosci zamowien, od ktorych jest uzalezniony
obowigzek przekazywania ogtoszen Urzedowi Publikacji Unii Europejskiej, o ktorych
mowa w art. 11 ust. 8 ustawy PZP.
(dowdd: akta kontroli str. 447-475, 1389-1392, 1441,1607-1636, 1827-
1834, 1967-2007, 2116-2148, 2331-2333, 2500-2523, 2538-2545,
2698-2713, 3104-3105, 3112, 3355-3399)

W KBW funkcjonowato zarzadzenie Nr 10/2014 Szefa KBW z 15 wrzesnia 2014 .
w sprawie udzielania zaméwien publicznych przez Krajowe Biuro Wyborcze, oraz
prowadzeniu rejestru uméw w sprawach zamoéwien publicznych''. Funkcjonowata
takze stata Komisja przetargowa, ktdrej Szef KBW nadat regulamin pracy.

(dowdd: akta kontroli str. 1292-1341)

Stwierdzono, ze w 2014 r. podpisano dwie umowy z kancelarig prawng na biezacg
obstuge w zakresie zaméwien publicznych o facznej warto$ci 64 140,00 zt, ktére
optacono w catosci w 2014 r. Jednocze$nie w okresie od 2008 r. do lipca 2014 .
zaden z pracownikow KBW wykonujacy czynno$ci w zakresie zamdwien
publicznych, takze cztonkowie statej Komisji przetargowe] nie uczestniczyli
w zadnych szkoleniach z zakresu udzielania zamowien publicznych.

(dowdd: akta kontroli str. 61-67, 1174, 1358-1363, 1458-1463, 1484-1490)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Dokonano odbioru i zaptaty za zasadniczg cze$¢ umowy na zaprojektowanie
i wykonanie modutdw samorzadowych w 2014 r. pomimo braku jakichkolwiek
rzeczywistych czynnosci odbiorczych poszczegolnych modutdéw informatycznych,
wykonanych przez przedsiebiorstwo Nabino sp. z 0.0. Skutkiem powyzszego
zaptacono wykonawcy kwote 306 270,00 zt za produkt, ktory nie byt zgodny z SIWZ
i z umowq'2. Dokonanie odbioru bez uwag moze utrudni¢ egzekwowanie kar
umownych od wykonawcy.

Termin wykonania gtéwnych modutéw informatycznych uptywat 17 pazdziernika
2014 r. Z § 5 ust. 3 umowy wynikato, ze ptatnosci bedg dokonywane na podstawie
protokotu odbioru potwierdzajacego przyjecie wykonanego przedmiotu umowy bez
zastrzezen. Pan Romuald Drapinski, byty Wicedyrektor Zespotu Prawnego
Organizacji Wyborow KBW, przyjat 17 pazdziernika 2014 r. gtowne moduty bez
zastrzezen w pisemnym protokole odbioru. Na podstawie protokotu odbioru, a takze
stosownego zapisu na fakturze sporzadzonego przez Pana Romualda Drapinskiego,
iz potwierdza merytoryczny odbiér modutdw 29 pazdziernika 2014 r. dokonano
zaptaty na rzecz wykonawcy kwoty 306 270,00zt Zgodnie zumowg odbior
powinien wykona¢ jeden z pracownikow wieloosobowego stanowiska pracy
do spraw informatycznego systemu wyborczego i statystyki wyborczej, lecz uczynit
to Pan Romuald Drapinski, jako osoba kierujgca ww. zespotem. Pan Romuald
Drapinski zeznat, ze nie miat watpliwo$ci, iz to jego zadaniem byt odbior produktu
od Nabino sp. z 0.0.

" Wczesniej obowigzywato Zarzadzenie Nr 7/2011 Szefa KBW z 1 sierpnia 2011 r. w sprawie udzielania
zamowien publicznych przez KBW.
12 Na przyktad niezgodnosci z pkt. 12 i 18 zatacznika nr 2 do SIWZ.
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Do dnia zaptaty nie zostaty przeprowadzone zadne procedury odbioru modutow oraz
zadne dziatania sprawdzajgce zgodno$¢ produktéw z SIWZ oraz z umowg
I potrzebami KBW. Do tego czasu przeprowadzono jedynie prace przygotowawcze
do przeprowadzenia pierwszego ogdlnopolskiego testu  oprogramowania
zbudowanego przez Nabino sp. z 0.0. Test, ktory mdgt wskazac jako$¢ wykonanych
przez Nabino sp. z 0.0. produktéw odbyt sie 30 pazdziernika 2014 r., tj. jeden dzien
po zaptacie za dostarczone moduty informatyczne. Dodatkowo nalezy zauwazyc,
ze z ustalen bieglych NIK wynika, ze moduty na 17 i 29 pazdziernika 2014r.
(tj. dniach odbioru i zaptaty) nie byly gotowymi produktami, ktore mogty zostac
odebrane i optacone.
Ponadto nalezy zauwazy¢, ze zgodnie z § 4 umowy wykonawca na co najmnie;
jeden dzien roboczy przed planowanym terminem przekazania danej czesci
przedmiotu umowy miat informowaé na pismie, faksem lub pocztg elektroniczng
o planowanych terminach przekazania czesci prac. Wykonawca nie informowat
na pismie o ww. zdarzeniu, a Zamawiajacy nie egzekwowat tego obowigzku.
Pan Romuald Drapinski wskazat, ze odbierajac produkt, a takze dokonujgc
stosownych zapisow na fakturze potwierdzajgcych prawidtowe wykonanie produkiu,
miat Swiadomo$¢, ze w istocie nie dokonano Zzadnego odbioru produktu, lecz
zawierzyt wykonawcy, ktory o$wiadczyt, ze moduly sg wykonane zgodnie
z wymaganiami KBW. Natomiast zaréwno byty Szef KBW Pan Kazimierz Wojciech
Czaplicki, jak i informatyk KBW, ktory zgodnie z umowg miat odbiera¢ przedmiot
zambwienia, zeznali, iz nie mieli $wiadomosci, ze moduty informatyczne zostaty
odebrane i zaptacone ponad 2,5 tygodnia przed wyborami. Zgodnie zeznali, iz o tym
fakcie dowiedzieli sie dopiero po | turze wyboréw samorzadowych, tj. po
16 listopada 2014 r. Owczesny Dyrektor Zespotu Prawnego i Organizacji Wyboréw
a obecny Szef KBW Pani Beata Tokaj wskazata, ze ,Zgodnie z umowg i SIWZ
odbior modutoéw informatycznych nie byt uzalezniony od pozytywnych testéw, a od
terminu wykonania, w zwigzku z czym nie byto podstaw do niepfacenia za wykonane
moduty.”
Zdaniem NIK niedopuszczalne jest odbieranie zaméwien na podstawie samego
oswiadczenia wykonawcy, bez zastosowania Zzadnych czynnosci odbiorczych,
zwlaszcza w sytuacji, gdy sama umowa przewidywata mozliwo$¢ zgtaszania uwag
lub zastrzezen, a zatem nie bylo obowigzku ptatnosci za produkt wykonany
niewfasciwie.

(dowdd: akta kontroli str. 880-949, 1136-1147, 1172-1173, 1178-1192, 1196-

1198, 1397-1403, 1436-1441, 1491-1636, 3033-3043)

2. Jedng z kilku przyczyn, dla ktorych postepowanie na moduty informatyczne
wykorzystywane w trakcie wybordw samorzadowych w 2014r. zrealizowano
pospiesznie, bez udzielenia wykonawcom wystarczajacego czasu na stworzenie i na
przetestowanie oprogramowania przez KBW, bylo nierzetelnie przeprowadzone
postepowanie na udzielenie zamowienia publicznego w trybie przetargu
ograniczonego, wszczetego 28 listopada 2013 r., na ,Zaprojektowanie, wykonanie,
wdrozenie kompleksowego systemu informatycznego Platforma Wyborcza 2.0 wraz
z administrowaniem, utrzymaniem, rozbudowg i modyfikacjq systemu’. Platforma
Wyborcza 2.0 miata swoim zakresem obja¢ m.in. wybory do Europarlamentu,
wybory samorzgdowe, wybory prezydenckie. Postepowanie miato tak liczne
uchybienia, ze w efekcie zostato uniewaznione.
Nieprawidtowosci w SIWZ i w ogfoszeniu byly podstawg odwotania wniesionego
przez jednego z wykonawcdw na etapie sktadania wnioskdw. Naruszono m.in.
przepisy ustawy PZP:
— art. 7 ust. 1 wzw. z art. 40 ust. 6 pkt 2 w zw. z art. 48 ust. 1 poprzez
opublikowanie na stronie internetowej Zamawiajacego informacji innych niz
w Dz. Urz. UE oraz zamieszczonych w Biuletynie Zamowien Publicznych,
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— art. 7 ust. 1 wzw. z art. 36 ust. 1 pkt 17 w zw. z art. 180 i art. 182 poprzez
prowadzenie postepowania w sposob wprowadzajacy wykonawcow w biad
i utrudniajacy im ztozenie wnioskow o dopuszczenie do udziatu w postepowaniu
poprzez bfedne pouczenie o przystugujacych srodkach ochrony prawnej,

— art. 24 ust. 2 pkt 4 poprzez niezgodne z przepisami ustawy okreslenie
konsekwenciji nie spetniania warunkéw udziatu w postepowaniu,

— art. 48 ust. 1 poprzez nie wskazanie wszystkich elementow, ktdre powinno
zawiera¢ ogfoszenie 0 zamowieniu,

— art. 49 ust. 2 pkt 1, ust. 3 oraz art. 49 ust. 2 poprzez nieuzasadnione
zastosowanie trybu przyspieszonego i wyznaczenie zbyt krotkiego terminu
sktadania wnioskow,

- art. 22 ust. 1 pkt 2,3, 14 wzw. z art. 7 i art. 22 ust. 4 poprzez sporzadzenie opisu
sposobu dokonania oceny spetnienia warunkow w zakresie dysponowania
odpowiednim potencjatem w zakresie wiedzy i do$wiadczenia, 0séb zdolnych do
wykonania zamowienia oraz zdolnosci ekonomicznej, w sposob nieprecyzyjny
i niejednoznaczny oraz w sposéb nadmierny, niezwigzany z przedmiotem
zamowienia i nieproporcjonalny do przedmiotu zamowienia,

— art. 7ust. 1 wzw. z art. 29 ust. 1 i 2 poprzez dokonanie opisu przedmiotu
zambwienia w sposob naruszajacy zasade réwnego traktowania wykonawcéw
i uczciwej konkurencji poprzez dokonanie niepeinego, niejednoznacznego
i nieprecyzyjnego opisu przedmiotu zamdwienia oraz ustalenie sztywnych
termindw realizacji zaméwienia i opublikowanie ich przed opublikowaniem
petnego opisu przedmiotu zamowienia, wyznaczenie zbyt krotkich terminow
realizacji zamédwienia, co prowadzito do naruszenia zasad uczciwej konkurencii
i preferencyjnego traktowania jednego wykonawcy,

— art. 36 ust. 5 poprzez wprowadzenie do SIWZ wymogu wskazania w tresci oferty
podwykonawcow,

— art. 48 ust. 2 pkt 10 w zw. z art. 91 ust. 1 w zw. z art. 7 ust. 1 i 3 poprzez
niejednoznaczne i nieprecyzyjne ustalenie kryteriow oceny ofert prowadzace do
naruszenia zasad uczciwej konkurenciji i rownego traktowania wykonawcéw

— art. 7 ust. 1 wzw. z art. 51 ust. 4 oraz art. 52 ust. 5 poprzez niepetne
i wezesniejsze niz okreSlone w przepisie przekazanie SIWZ z zastrzezeniem,
iz ,zakres SIWZ dotyczy wytacznie etapu sktadania wnioskdéw o dopuszczenie do
udziatu w postepowaniu. Pozostate czesci specyfikacji dostepne bedg na etapie
sktadania ofert”.

KBW pismem z 16 grudnia 2013 r. skierowanym do Prezesa Krajowej Izby

Odwotawczej, uwzglednito w cato$ci zarzuty odwotujacego. Postanowieniem KIO13

z 20 grudnia 2013 r. umorzono postepowanie odwotawcze na podstawie art. 186

ust. 2 zdanie 1 ustawy PZP z uwagi na uwzglednienie przez Zamawiajacego

w catosci zarzutdbw przedstawionych w odwotaniu. KBW 14 stycznia 2014r.

uniewaznito przetarg na podstawie art. 93 ust. 1 pkt 7 ustawy PZP m.in. z uwagi

na niemozliwo$¢ usunigcia wszystkich sprzeczno$ci prawnych i proceduralnych.

Nierzetelno§¢  wykonania  dokumentacji  przetargowej w  postepowaniu

na zamdwienie Platformy Wyborcze] 2.0 potwierdzili eksperci, ktdrzy stwierdzili,

ze SIWZ sporzadzony przez KBW nie spetniat wymogow merytorycznych,

a w szczegolnosci:

- nie zawierat standardow typowych dla systeméw informatycznych, katalogow
stownikow zdefiniowanych dla poszczegolnych organdéw wyborczych i instytucii
oraz definicji i poje¢ istotnych dla projektu;

— zatozenia do systemu PW2 odnosity sie wytacznie do projektu systemu, a nie
do jego wykonania, wdrozenia, administrowania czy rozbudowy w przysztosci;

13 Sygn. Akt: KIO 2836/13.
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- nie zawierat precyzyjnego wskazania celow biznesowych i zakresu
funkcjonalnego realizowanego przez system PW2;

- nie zawierat wskazania integracji miedzy modutami zamawianego systemu PW2;

- nie zawierat terminarza wykonania i kolejnosci odbioru wykonania
poszczegolnych modutdw systemu;

- nie zawierat warunkéw gwarancyjnych i pogwarancyjnych przedmiotu
zamdwienia.

Ponadto eksperci NIK dodali, ze ocena SIWZ w zakresie poréwnania z potrzebami

biznesowymi KBW byfa niemozliwa, gdyz KBW nie wykazato odpowiedniego

przygotowania do wdrozenia produktow wynikajacych z realizacji zapisow SIWZ.

Szef KBW Pani Beata Tokaj wskazata, ze SIWZ nie zawierat bleddw, a rozbieznosci

byty jedynie pomiedzy ogtoszeniami.

NIK nie zgadza si¢ z tym stanowiskiem, bowiem samo KBW przyznato racje

odwotujgcemu w zakresie licznych nieprawidtowo$ci, ktére byly w SIWZ

i w ogtoszeniach. Nie polegaty one jedynie na rozbieznoSciach pomigdzy tymi

dokumentami.

Nieudane postepowanie byto przyczyng prowadzenia kolejnych postepowan m.in.

na moduty do wyboréw Parlamentu Europejskiego oraz wyboréw samorzadowych

w2014 r., w bardzo krétkich odstepach czasu, uniemozliwiajacych rzetelne ich

wykonanie, co potwierdzili biegli NIK w odniesieniu do postepowania na moduty
w wyborach samorzadowych w 2014 .

(dowdd: akta kontroli str. 950-1060, 1079-1083, 1173-1174, 1192, 1457-

1463, 1637-1848, 2714-2727, 2990-2993)

3. Zamawiajacy opisat przedmiot zaméwienia oraz kryteria oceny ofert w sposéb
niezapewniajacy zachowanie uczciwej konkurencji oraz réwnego traktowania
wykonawcow. Bylo to dziatanie nierzetelne i niezgodne z art. 7 ust. 1 PZP
okre$lajgcym, iz Zamawiajacy przygotowuje i przeprowadza postepowanie
0 udzielenie zamdwienia w sposob zapewniajacy zachowanie uczciwej konkurencji
oraz rowne traktowanie wykonawcow.

Kryteria oceny ofert wskazane w SIWZ i w ogtoszeniach we wszystkich zbadanych
postepowaniach (poza postepowaniem na dostawe serwerdw) inne niz cena, byty
wysoce subiektywne, nieweryfikowalne, nieprecyzyjne i niejednoznaczne na tyle,
iz powodowaly w zasadzie dowolnos¢ ich stosowania przez KBW. Kryteria inne niz
cena nie byty opisane szczegdtowo, w szczegdlnosci poprzez brak jednoznacznego
zdefiniowania lub wskazania przyktadéw co rozumie KBW m.in. poprzez ,braki’,
L,usterki”. ,nieznaczne braki”. Zamawiajgcy powinien byt tak okresli¢ kryteria oceny
ofert, aby wykonawcy na podstawie zawartego opisu byli w stanie oceni¢ ile
punktéw mogg uzyskac, a przynajmniej za co je mogq uzyskac.

Ponadto w postepowaniu na moduty do wyborow samorzadowych oraz na moduty
do wyboréw uzupetniajgcych do Senatu RP informatycy KBW oceniajacy
na podstawie ww. nieprecyzyjnych kryteribw oferty, nie wskazywali zadnego
uzasadnienia faktycznego i merytorycznego przyznawanych punktow konkretnym
ofertom, ktére pozwalatyby na jakakolwiek weryfikacje ich ocen. Zdaniem NIK takie
postepowanie miato charakter mechanizmu korupcjogennego', poniewaz pozwalato

14 Przeprowadzajac kontrole Najwyzsza Izba Kontroli, zgodnie ze stosowanymi standardami kontrolnymi, bada
kazdorazowo podstawowe mechanizmy korupcjogenne wynikajace z nieprawidiowej organizacji
i funkcjonowania instytucji pafistwowych. Do tych podstawowych mechanizméw korupcjogennych nalezg miedzy
innymi: brak przejrzystych kryteriow sposobu lub trybu zatatwiania sprawy, nadmiar kompetencji w reku jednego
urzednika, niejasne zasady przeprowadzania przetargdw publicznych, lekcewazenie dokumentacii
i sprawozdawczo$ci, stabos¢ kontroli wewnetrznej, nieréwny dostep do informacji, brak odpowiedzialnosci
osobistej. Ponadto w zataczniku do uchwaty nr 37 Rady Ministréw z dnia 1 kwietnia 2014 r. (M.P. z 2014 r.,
poz. 299) w sprawie Rzadowego Programu Przeciwdziatania Korupcji na lata 2014-2019 wskazano, ze jednym
zobszaréw zycia spotecznego w Polsce najbardziej zagrozonego korupcjg jest Informatyzacja administracji
publicznej w zakresie zamowien publicznych.
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na podejmowanie decyzji przez Komisje przetargowg, w oparciu 0 ogodlne
nieweryfikowalne oceny informatykow KBW, dokonane poprzez pryzmat wysoce
subiektywnych kryteriw oceny ofert.

Na przyktadzie SIWZ dotyczacego =zaprojektowania i wykonania modutow
do wyboréw samorzadowych 2014r., nalezy przede wszystkim podkreslic,
ze z opisu przedmiotu zamdwienia oraz kryteriow oceny ofert nie wynikato jakie
powinny by¢ minimalne warunki, ktore powinien spetnia¢ wstepny projekt
oprogramowania kalkulatora wyborczego oraz wstepny projekt modutu obstugi
wprowadzenia, przyjmowania danych o liczbie wyborcow, ktorzy wzieli udziat
w gtosowaniu w trakcie gtosowania, nadzoru nad przekazywaniem, kontroli
pOPrawnosci.

Z zatacznika nr 2 do SIWZ opisujacego zatozenia i moduty do projektu systemu nie
wynikato, ktére z tych zatozen jest niezbedne dla uznania, ze oferta spetnia
minimalne wymogi zamawiajacego, a ktére z zatozen moze by¢ przyjete, chociaz
zawiera braki lub usterki. Gdyby przyja¢ poglad, ze wszystkie zatozenia zawarte
w tym zatgczniku sg wymaganiami minimalnymi (a tak nalezy uzna¢ na podstawie
wyjasnien Szefa KBW Pani Beaty Tokaj), to oferty, ktore ich nie spetniajg powinny
by¢ odrzucone na podstawie art. 89 ust. 1 pkt 2 ustawy PZP stanowigcego,
ze odrzuca sie oferte, gdy jej tres¢ nie odpowiada tresci SIWZ. Jezeli za$ tylko
czeS¢ wymogow z zatgcznika nr 2 byta bezwzglednie wymagana, to okolicznosc te
nalezalo wyraznie wskaza¢ w SIWZ. Opisana sytuacja sprowadzata sie
do przyznawania punktéw ofertom, ktére nie spetniaty czesci wymagan opisanych
w zatgczniku nr 2 do SIWZ, co w potaczeniu z niejednoznacznymi i nieprecyzyjnymi
kryteriami oceny ofert powodowato zupetng dowolno$¢ w ocenie poszczegdinych
ofert przez KBW.

Z kolei na przyktadzie postepowania na moduty do wyboréw do Parlamentu
Europejskiego mozna wskazac, ze kryteria oceny ofert nie byly jasne takze dla
samych informatykow KBW, ktérzy oceniali ztozone oferty pod katem
merytorycznym. Oceny informatykéw dotyczace tej samej oferty byly zupetnie
rozbiezne (w postepowaniu wptynety dwie oferty). W zakresie oceny mechanizmow
blokowania i odblokowywania wydruku protokotu komisji wyborczej (oferta Nabino)
trzech informatykéw KBW stwierdzito, ze ,rozwigzanie zawiera nieznaczne, mozliwe
do akceptacji braki, lub rozwigzanie petne i adekwatne”, przyznajac maksymalng
liczbe 10 pkt (mozliwe bylo przyjecie jeszcze 5 pkt lub 0 pkt). Czwarty
z informatykdw wskazat w tym samym zakresie, ze rozwigzanie ,jest nieadekwatne,
zawierajace braki, btedy lub usterki uniemozliwiajace przyjecie rozwigzania”
przyznat liczbe punktéw 0, co oznacza wykluczenie oferty. Z uwagi na ww.
rozbieznosci powotano zewnetrznego biegtego, ktoéry sam ocenit oferte w ww.
zakresie stwierdzajac, ze rozwigzanie ,zawiera braki lub usterki, mozliwe
do przyjecia po ich usunigciu” przyznajac 5 pkt. Zatem w$rdd pieciu oceniajacych
pojawity sie wszystkie mozliwe oceny od skrajnie pozytywnych do skrajnie
negatywnych. W wyniku oceny zewnetrznego biegtego wykluczono jednak
przedsiebiorstwo Nabino sp. z 0.0., ktdre jego zdaniem nie spetnito wymogdw SIWZ,
otrzymujac w jednym z kryterium oceny ofert O pkt. Przy tym nalezy zauwazyc,
ze 70% kryterium oceny ofert stanowita cena. Przedsiebiorstwo Nabino sp. z o.o.
przedstawito oferte o wartosci 399 750,00 zt, a Pixel s.c., ktérej oferta zostata
uznana za najkorzystniejsza przedstawito oferte o wartosci 493 845,00 zt. Ponadto
w wyniku dwéch rozbieznych zapisow w SIWZ, oferty nie byly ze sobg
poréwnywalne, bowiem w zakresie opisu modutu frekwencji jeden z wykonawcow
wskazat opis dla 25tys. danych z komisji obwodowych przesytanych w ciggu
10 minut, a drugi z wykonawcdw wskazat dane przesytane w ciggu 5 minut.
Dodatkowo nalezy wskaza¢, iz juz w grudniu 2013 r. w ramach postepowania
odwotawczego w postepowaniu na Platforme Wyborczg 2.0, Zamawiajgcy
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w postepowaniu odwotawczym przyznat, ze kryteria oceny ofert nie sg witasciwe.
Zobowigzat sie je przeanalizowaC w prowadzonym postepowaniu. Postepowanie
uniewazniono, a wnioskéw nie wyciggnieto w kolejnych postepowaniach w 2014 r.,
ktére zostaty zbadane przez NIK.
Szef KBW Pani Beata Tokaj wskazata, ze: ,nie uwazam, by kryteria oceny zawieraty
elementy uznaniowe. To, Ze trzy osoby oceniajace oferty daty w tych samych
kryteriach rozne oceny nie swiadczy o uznaniowoSci. To, ze kazdy ocenia to samo,
nie oznacza, ze ocenia tak samo (...) informatycy KBW nie mieli za zadanie
audytowac brakow, usterek itp. uchybien ocenianych czesci przedmiotu zamowienia
w ofertach, poniewaz KBW nie miato projektu oprogramowan modutow, z ktorymi
mogtoby porownywac projekty Wykonawcow. Mogli oni jedynie porownywac
wstepne projekty z wymaganiami ujetymi w SIWZ. To wykonawca miat obowigzek
zaprezentowaC w ofercie wstepny projekt oprogramowania modutéw zgodny
z wymaganiami SIWZ. Poréwnania wymagan z projektem wykonawcy pozwalato
jedynie na ujecie ich w ramach ,brakow lub usterek mozliwych do przyjecia po ich
usunieciu” lub ,rozwigzan zawierajgcych nieznaczne, mozliwe do przyjecia braki’:
w stosunku do wymagan SIWZ, a nie do wyimaginowanego projektu KBW.
Nie sposob zdefiniowac ,brakow, usterek, nieznacznych brakow”, poniewaz nie
bytoby wiadomo do czego porownywac i nie sposob byto wyszczegdlnic explicite
mnogoSci réznych wariantow odstepstw czy niedociggnie¢ w opisie projektu
Wykonawcy w stosunku do wymagan SIWZ na moduty”. Komisja przetargowa
dziatajgca w KBW miata przeprowadzi¢, wspomagajgc sie¢ ocenami informatykéw,
skutecznie przetarg. (...),Sciezki audytowej” z zatozenia nie byfo, nie musiato byé
i dokumentéow z nig zwigzanych nie ma”. Ponadto Szef KBW dodata,
ze w postepowaniu na moduty do wyboréw do Parlamentu Europejskiego pomimo
rozbieznosci pomiedzy ofertami w zakresie danych przesytanych w ciggu 5 lub
10 minut, byly one ocenianie pod katem jednolitego kryterium dla obu ofert.
(dowdod: akta kontroli str. 880-1060, 1175, 1193-1194, 1396-1407, 1429-1435,
1439-1444, 1457-1463, 1499-1605, 1643-1837, 1852-1959, 2013- 2105,
2158-2318, 2346-2496, 2714-2727)

4. Nie wyegzekwowano od 0s6b wykonujgcych czynnoSci w postepowaniu
na moduty do wyboréw do Parlamentu Europejskiego oraz w postepowaniu
na zaprojektowanie i wykonanie witryn internetowych o$wiadczen o braku lub
istnieniu okolicznosci, o ktérych mowa w art. 17 ust. 1 ustawy PZP m.in,,
iz pozostajg z wykonawcg w takim stosunku prawnym lub faktycznym, ze moze
to budzi¢ uzasadnione watpliwosci co do bezstronnosci tych osob. Dotyczyto
to biegtego zewnetrznego oraz trzech osob z wieloosobowego stanowiska pracy
do spraw informatycznego systemu wyborczego i statystyki wyborczej w KBW.
Osoby te, mimo ze nie byly cztonkami Komisji przetargowej wykonywaty czynnosci
w postepowaniu o udzielenie zamdwienia polegajace na ocenie poszczegdlnych
ofert pod katem merytorycznym, tj. informatycznym, na podstawie ktérych Komisja
przetargowa podejmowata stosowne decyzje, m.in. wykluczyta oferte
w postepowaniu na moduty do wyboréw do Parlamentu Europejskiego. Nalezy
ponadto wskazac, ze ww. osoby, ktore petnity role biegtych, nie byty powotywane
przez Kierownika zamawiajgcego, jak wymaga to art. 21 ust. 4 ustawy PZP, lecz
wykonywaty czynnoSci na podstawie wnioskéw Przewodniczacego Komisji
Przetargowej (w przypadku informatykow KBW) oraz Wicedyrektora Zespotu
Prawnego i Organizacji Wyborow (w przypadku biegtego zewnetrznego).
Merytoryczne badanie ofert przez informatykéw KBW jako biegtych wynikato z faktu,
iz nie wchodzili oni w skiad statej Komisji przetargowej oceniajacej m.in. oferty
w postepowaniach informatycznych. W sktad statej Komisji przetargowej nie
wchodzita rowniez zadna osoba o wyksztatceniu w zakresie informatycznym.
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W zakresie braku oswiadczen informatykow KBW nalezy zaznaczy¢, ze zgodnie
z art. 17 ust. 4 ustawy z dnia 17 grudnia 2004 r. o odpowiedzialno$ci za naruszenie
dyscypliny finanséw publicznych'® — naruszeniem dyscypliny finanséw publicznych
jest nieztozenie przez czlonka Komisji przetargowej lub inng osobe wykonujacq
czynno$ci w postepowaniu o udzielenie zamoéwienia publicznego po stronie
zamawiajgcego oswiadczenia o braku lub istnieniu okolicznosci powodujacych
wytgczenie z tego postepowania.
Szef KBW Pani Beata Tokaj wskazata, ze informatycy KBW nie brali
bezposredniego udziatu w pracach Komisji przetargowej i nie byli cztonkami te;
Komisji, dlatego tez nie musieli sktada¢ ww. oSwiadczen. W zakresie biegtego
zewnetrznego wskazata: ,nie podjeto krokow do uzyskania (wstecznie)
oSwiadczenia od biegfego. Brak takiego oSwiadczenia to nieporozumienie wynikte
Z intencjonalno$ci zlecajgcego opinig, a po fakcie niedopatrzenie formalne.”
W KBW nie ustalono stosownych procedur okre$lajgcych czyim zadaniem byto
pobieranie  stosownych oSwiadczen od o0sob  wykonujacych  czynnosci
w postepowaniu, ktére nie byty czlonkami Komisji przetargowej, dlatego z uwagi na
tres¢ art. 18 ust. 1 ustawy PZP odpowiedzialno$¢ za nieprawidtowos¢ ponosi byty
Szef KBW Kazimierz Wojciech Czaplicki jako osoba bedaca Kierownikiem
Zamawiajacego.

(dowdod: akta kontroli str. 61-65, 1174-1175, 1194-1195, 1439-1444, 1456-

1460, 1930-1966, 2273-2336)

5. KBW zaniechatlo Zadania od wykonawcdw uzupetienia stosownych
dokumentéw w postepowaniu na dostawe serweréw oraz w postepowaniu na
zaprojektowanie i wykonanie witryn internetowych, co byto niezgodne z art. 26 ust. 3
w zw. z art. 25 ust. 1 ustawy PZP. Ponadto Zamawiajacy zaniechat uzyskania
wyjasnien w zakresie oferty, ktéra zostata uznana za najkorzystniejszg
w postepowaniu na dostawe serwerdw, z uwagi na fakt, iz nie mozna jednoznacznie
stwierdzi¢ czy oferta spetniata warunki SIWZ, co bylo niezgodne z art. 26 ust. 4
wzw. z art. 25 ust. 1 ustawy PZP. Skutkiem powyzszego bylo wykluczenie
wykonawcéw i brak oceny merytorycznej ich ofert, a ponadto w postepowaniu
na dostawe serwerdw zaniechanie Zamawiajagcego miato wptyw na wynik
postepowania, poniewaz wykluczono wykonawce, ktdry ztozyt najtanszq oferte przy
jedynym kryterium oceny ofert jakg byta cena.
W postepowaniu na dostawe serwerdw, oferty ztozyto dziesie¢ przedsigbiorstw,
w tym dwie 0 najnizszej cenie:
» Vectosp.z0.0.-512 174,46 zi,
* ltprojekt sp. z 0.0. — 542 128,65 zt — temu wykonawcy ostatecznie udzielono
zamdwienia publicznego.
Z protokotu Komisji przetargowej z 19-20 sierpnia 2014 r. wynika, ze ww. oferty
spetniaty wszystkie warunki formalne. Pomimo powyzszego 25 sierpnia 2014r.
wykluczono przedsiebiorstwo Vecto sp. z 0.0. z uwagi na nieaktualny KRS, bez
wezwania wykonawcy do uzupetnienia oferty. Z kolei w ofercie przedsiebiorstwa
Itprojekt sp. z 0.0. nie wyjadniono niescistosci, ktdre z niej wynikajg, bowiem nie
mozna jednoznacznie stwierdzi¢, czy wykonawca wykazat, zgodnie z SIWZ,
iz wykonat w okresie ostatnich trzech lat przez uptywem terminu sktadania ofert
odpowiednie dostawy, na podstawie ktérych mozna byto stwierdzi¢, ze spetnia
warunek w zakresie posiadania niezbednej wiedzy i doswiadczenia do wykonania
zamdwienia.
Zgodnie z art. 17 ust. 1c ustawy o odpowiedzialnosci za naruszenie dyscypliny
finansdw publicznych naruszeniem dyscypliny finanséw publicznych jest naruszenie

5Dz. U.z2013r., poz. 168.
16



przepisbw o zamowieniach publicznych, jezeli miato ono wplyw na wynik
postepowania o udzielenie zamowienia publicznego.
W postepowaniu na zaprojektowanie i wykonanie witryn internetowych SIWZ
Zamawiajacy postawit warunek, iz wykonawcy muszg posiada¢ wiedze
i dodwiadczenie w zakresie przedmiotu zamdwienia. W celu spetnienia warunkow
udziatu w postepowaniu zadano od wykonawcdw m.in. wykazu z ostatnich trzech lat
przed terminem sktadania ofert (tj. 19 luty 2014 r.) o zamowieniach podobnych lub
zgodnych z  przedmiotem zamdwienia, o wartosci ponad 150 tys. zt.
Przedsiebiorstwo Mikrobit sp. z 0.0. Ztozyto oferte z wykazem dostaw wykonanych
w2009 i 2010r. na rzecz KBW (w zakresie stron internetowych w wyborach
do Europarlamentu i w wyborach prezydenckich). Zatem przedsiebiorstwo
nie ztozyto dokumentow, ktore by wykazywaty, ze w ostatnich trzech latach przed
terminem sktadania oferty wykonato stosowne zamodwienie. Pomimo tego
Zamawiajacy, zgodnie z ww. przepisami miat obowigzek zwréci¢ sie do wykonawcy
0 uzupetnienie dokumentow, czego nie dokonat, wykluczajac ww. przedsiebiorstwo
na podstawie art. 24 ust. 2 pkt 4 ustawy o PZP.
Pan Romuald Drapinski byty Wicedyrektor Zespotu Prawnego i Organizacii
Wyborow zeznat, iz nie pamieta powodow takich decyzji. Natomiast Szef KBW Pani
Beata Tokaj wskazata, Ze nie posiada wiedzy dlaczego nie skorzystano z uprawnien
wskazanych w ustawie PZP i dodata, Ze niewatpliwie sg to istotne okolicznosci
wskazujgce na konieczno$¢ systemowych zmian w zakresie zarzadzania
postepowaniami o udzielenie zamdwien publicznych w KBW.

(dowod: akta kontroli str. 1194, 1456-1461, 1469-1472, 2546-2713)

6. Zaniechano umieszczenia ogtoszen o zamoéwieniach w miejscu publicznie
dostepnym w siedzibie KBW we wszystkich badanych postepowaniach, a ponadto
zaniechano publikowania ogtoszenn o zamodwieniach na stronie internetowej
(z wyjatkiem postepowania na opracowanie projektu kampanii informacyjnej oraz
wykonania PW 2.0). Byto to niezgodnie z art. 40 ust. 1 w zw. z art. 48 ust. 1 ustawy
PZP stanowigcym, iz Zamawiajacy wszczyna postepowanie w trybie przetargu
nieograniczonego (ograniczonego), zamieszczajgc ogtoszenie 0 zamoéwieniu
w miejscu publicznie dostepnym w swojej siedzibie oraz na stronie internetowe.
Szef KBW Pani Beata Tokaj wyjasnita: ,KBW nie umieszcza ogfoszeh na tablicy
i nie umieszczato, poniewaz takiej tablicy nie posiada. Tablica ogtoszen Kancelarii
Prezydenta nie jest tablicg do ogtoszernt KBW. Nie ma na niej miejsca na ogtoszenia
KBW, KBW jest gosciem Kancelari. KBW wystapi do Kancelarii o przyznanie
miejsca na tablice ogtoszen dla KBW, do czasu az uzyska wtasng siedzibe.”
(dowdd: akta kontroli str. 1174, 1192, 1394-1400, 1409-2697)

7. Zamawiajacy poprzez nierzetelne dziatanie nie wyznaczyt siedmiodniowego
minimalnego ustawowego terminu na sktadanie wnioskéw lub ofert w postepowaniu
na moduty do wyboroéw uzupetniajacych do Senatu RP oraz kampanig informacyjng
do wyboréw samorzadowych, co byto niezgodne z art. 43 ust. 1 oraz art. 49 ust. 1
w zw. z art. 14 ustawy PZP oraz w zw. z art. 111 § 1i 2 KC'6. Zamawiajgcy w obu
przypadkach wyznaczyt szeSciodniowy termin.

Szef KBW Pani Beata Tokaj wskazata, ze jej zdaniem terminy byty prawidtowo
liczone.

W trakcie prowadzenia postepowania na kampanie informacyjng do wyboréw
samorzadowych Zamawiajacy skorygowat btad wskutek interwencji wykonawcow,
nie dokonat jednak stosownej zmiany nowego terminu sktadania ofert w ogtoszeniu
w Biuletynie Zaméwien Publicznych (dalej: BZP).

16 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2014 ., poz.121 ze zm.)
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Ponadto w przypadku postepowania na moduty do wyborow uzupetniajgcych
do Senatu RP Zamawiajacy przeprowadzit tzw. ,postepowanie weekendowe”,
bowiem 18 czerwca 2014 r. umiescit ogloszenie w BZP, okreSlajagc w nim
termin ztozenia ofert na 25 czerwca 2014 r. godz. 11%. Tymczasem 19 czerwca
2014 r. byt dniem wolnym od pracy ($wieto Bozego Ciata), a 20 czerwca 2014 r. byt
dniem wolnym od pracy w Krajowym Biurze Wyborczym. Mimo, ze Zamawiajacy
otrzymat w trakcie prowadzenia postepowania (po ztozeniu ofert) informacje o zbyt
krétkim terminie sktadania ofert, nie zdecydowat sie na uniewaznienie postepowania
przetargowego na mocy art. 93 ust. 1 pkt 7 ustawy PZP. Szef KBW Pani Beata
Tokaj wyjasnita, ze pomimo posiadania ww. informacji nie zdecydowano si¢
na uniewaznienie postepowania ze wzgledu na brak mozliwosci ponownego

rozpisania postepowania z uwagi na okreslone terminy wyborow.
(dowdd: akta kontroli str. 1290-1291, 1437-1442, 1458-1463, 2013-2045, 2079-
2105, 2346-2380, 2406, 2488-2495)

8. Zamawiajacy w SIWZ Zzadat w wiekszym zakresie dokumentdw potwierdzajgcych
warunki okreslone w art. 24 ust. 1 pkt 4-8 ustawy PZP od podmiotéw krajowych niz
od podmiotow zagranicznych w postepowaniach na moduty do wyborow
samorzadowych, Platforma Wyborcza 2.0 oraz zadat w SIWZ w wigkszym zakresie
dokumentéw potwierdzajacych warunki okreslone w art. 24 ust. 1 pkt 9 ustawy PZP
od podmiotéw zagranicznych niz od podmiotow krajowych w postepowaniach
na moduty do wyboréw do Parlamentu Europejskiego, zaprojektowanie i wykonanie
witryn internetowych, moduty do wyboréw uzupetniajacych do Senatu RP.
Powyzsze byto niezgodne z art. 7 ust. 1 ustawy PZP stanowigcym, ze Zamawiajacy
przygotowuje i przeprowadza postepowanie 0 udzielenie zaméwienia w sposob
zapewniajacy zachowanie uczciwej konkurencji oraz réwne traktowanie
wykonawcow.
Szef KBW Pani Beata Tokaj wyjasnita, ze przyczyng nieprawidtowosci byta zwykta
pomytka w niedointerpretowaniu przepiséw podczas przepisywania ich do SIWZ,
powielana z postepowania na postepowanie.

(dowdd: akta kontroli str. 1394-1399, 1426-1432, 1499-1530, 1643-1694, 1852-

1868, 2013-2034, 2158-2178, 2714-2727)

9. Dokonano zmiany umoéw zawartych w wyniku przeprowadzenia postepowan
0 udzielenie zamdwierr publicznych na moduty do wyboréw samorzadowych,
zaprojektowanie i wykonanie witryn internetowych, moduty do wyboréw
uzupetniajacych do Senatu RP, niezgodnie z art. 144 ust. 1 ustawy PZP. Zgodnie
zww. przepisem zakazuje sie istotnych zmian postanowienn zawartej umowy
w stosunku do tresci oferty, na podstawie ktdrej dokonano wyboru wykonawcy,
chyba ze zamawiajacy przewidziat mozliwo$¢ dokonania takiej zmiany w ogtoszeniu
0 zamowieniu lub w specyfikacji istotnych warunkéw zamowienia oraz okreslit
warunki takiej zmiany.

Zmiany umdw polegaty na okreslaniu nowych terminéw wykonania poszczegoinych
zadan, tj. w ramach umowy na moduty do wyboréw samorzadowych przesunieto
termin zakonczenia szkolen z 17 pazdziernika 2014 r. na 22 pazdziernika 2014 r.,
wramach umowy na moduty do wyboréw uzupetiajacych do Senatu RP
przesunieto termin wykonania eksportu danych z ,7 dni od dnia ustalenia wynikow
gtosowania i wynikow wyboréw” do 30 listopada 2014r., a w zakresie
zaprojektowania i wykonanie witryn internetowych przesunieto termin publikacji
statystycznych  wynikéw gtosowania i wynikéw wyboréw do Parlamentu
Europejskiego z , od 3 kwietnia do ogtoszenia do publicznej wiadomo$ci wynikow
gtosowania iwynikow wyborow” do ,5 miesiecy od ogtoszenia do publicznej
wiadomos$ci wynikow gtosowania i wynikow wyboréw”, a takze wykonania witryny
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wyboréw samorzadowych ogdlnokrajowych z ,do 1 wrzesnia 2014r.”
na ,8 pazdziernika 2014 r.”
W SIWZ ani w ogloszeniach ww. postepowan nie przewidywano zmiany umoéw
w ww. zakresach. NIK zauwaza, Ze terminy ustalone w poszczegélnych umowach
zostaty okreslone juz na poziomie SIWZ. Kazdy z wykonawcéw, wyceniajac wiasng
oferte lub podejmujac decyzje o starcie w przetargu, mégt sie sugerowa¢ podanymi
terminami  wykonania poszczegoinych czeSci umoéw i odpowiednio wycenic
podejmowane ryzyko na wykonanie przedmiotu umowy w okre$lonych terminach.
Przykladowo mozna wskaza¢, ze w postepowaniu na moduty do wyborow
samorzadowych juz na etapie SIWZ okreSlono terminy sporzadzenia dwoch
elementdw umowy, ktérych wykonanie w ostatnim dniu wskazanym w umowie
powodowato niemozliwo$¢ wykonania tego drugiego, bowiem do 17 pazdziernika
2014 r. zaplanowano wykonanie modutéw informatycznych (m.in. kalkulator
wyborczy) i do tego samego dnia zaplanowano przeprowadzenie szkolenia z obstugi
tych modutdw. Z uwagi na zbiezno$¢ termindw wykonawca musiat przewidziec,
ze oddanie w ostatnim mozliwym dniu modutéw informatycznych spowoduje, ze nie
bedzie mogt sie wywigza¢ z terminu w zakresie szkolen i tak tez sie stato —
wykonawca oddat oprogramowanie w ostatnim mozliwym dniu, tj. 17 pazdziernika
2014 r. Powyzsze ryzyko niewykonania przedmiotu umowy w terminie przez
wykonawce usungt Zamawiajacy, wyrazajac zgode na zmiang umowy.
Zgodnie z art. 17 ust. 6 ustawy z dnia 17 grudnia 2004 r. o odpowiedzialnoSci
za naruszenie dyscypliny finansow publicznych naruszeniem dyscypliny finanséw
publicznych jest zmiana umowy w sprawie zamdwienia publicznego z naruszeniem
przepisow 0 zamdwieniach publicznych.
Szef KBW Pani Beata Tokaj wskazata, ze w zakresie postepowania na moduty
do wyboréw uzupetniajgcych do Senatu RP zmiana byta spowodowana tym,
ze pracownicy KBW byli absorbowani przez inne prace i przesuniecie eksportu
danych z organizacyjnego punktu widzenia nie byto na tym etapie istotne i nie
wptywato w zaden sposob na wykonanie wazniejszych, wczesniejszych modutdéw
umowy iinnych pozostatych czesci. W zakresie umowy na zaprojektowanie
i wykonanie witryn internetowych wskazata, ze zmiany dokonano z uwagi na liczne
poprawki do publikacji statystycznych, ktorych poprawianie trwato dtugo. Ponadto
dodafa, ze zmiana terminu oddania witryny wynikata z faktu, iz wykonawca nie
wykonat na 1 wrzesnia kompletnej witryny, a z uwagi na mozliwo$¢ przesuniecia
terminu, ktéry nie kolidowat z kalendarzem wyborczym, termin zostat przesuniety na
8 pazdziernika. Jednoczesnie Szef KBW wskazata odno$nie wszystkich ww. zmian
W umowie, ze przesuniecia termindow nie byly istotnymi zmianami” co do
przedmiotowego zakresu umow.

(dowdd: akta kontroli str. 1174, 1192-1193, 1395-1400, 1427-1433, 1436-1441,

1445-1448, 1499-1612, 1849-1973, 2013-2122)

10. KBW nierzetelne oraz z naruszeniem przepisow PZP dokonywato publikacii
dotyczacych zamoéwien publicznych. Polegato to na umieszczeniu réznych danych
wtym samym zakresie w SIWZ (lub na stronach internetowych KBW)
i w ogtoszeniach o postepowaniu. Byto to niezgodne z art. 7 ust. 1 ustawy PZP,
bowiem KBW nie przygotowato i nie przeprowadzito postepowania o udzielenie
zambwienia w sposdb zapewniajacy zachowanie uczciwej konkurenciji oraz réwnego
traktowania wykonawcow. Takie publikacje dotyczyty:
a. W postepowaniach na moduty do wyboréw do Parlamentu Europejskiego
i na moduty do wyboréw uzupetniajgcych do Senatu RP - brak w SIWZ zgdania
od wykonawcdw zagranicznych stosownych dokumentéw okre$lonych w art. 24
ust. 1 pkt 4-8 ustawy PZP. Takie Zzadania umieszczono w ogtoszeniach
publikowanych w Biuletynie Zaméwien Publicznych, pomimo Ze te dane powinny
by¢ zgodne na podstawie art. 36 ust. 1 pkt 6 w zw. z art. 41 pkt 7 ustawy PZP;
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b. W postepowaniu na moduty do wyboréw do Parlamentu Europejskiego — zmiana
terminu zwigzania oferta poprzez zmiane SIWZ, bez jednoczesnej zmiany
w ogtoszeniu w Biuletynie Zamdwierr Publicznych, pomimo ze te dane powinny
by¢ zgodne na podstawie art. 36 ust. 1 pkt 9 w zw. z art. 41 pkt 1 ustawy PZP
i powinna zosta¢ dokonana stosowna zmiana w BZP na podstawie art. 38 ust. 4a
pkt 1 ustawy PZP.

Zgodnie z art. 17 ust. 1 pkt 5 ustawy o odpowiedzialnosci za naruszenie
dyscypliny finanséw publicznych niezamieszczenie w BZP ogtoszenia o zmianie
ogtoszenia 0 zamowieniu jest naruszeniem dyscypliny finanséw publicznych;

c. W postepowaniu na kampanie informacyjng do wyboréw samorzadowych —

zmiana terminu skfadania wnioskéw o dopuszczenie do udziatu w postepowaniu
dokonana na stronie internetowej Zamawiajacego, bez jednoczesnej zmiany
w ogtoszeniu w BZP, co byto niezgodne z art. 48 ust. 2 pkt 11 ustawy PZP.
Szef KBW Pani Beata Tokaj wskazata, ze nie dokonywano stosownej korekty,
poniewaz korekta terminu nie byta az tak istotna i nastapita tuz przed terminem
sktadania wnioskdw, a przesunieto termin jedynie o dwa dni, co nie miato wptywu
na wynik postepowania;

d. W postepowaniu na platforme wyborczg 2.0 liczne rozbiezno$ci pomiedzy SIWZ
i ogtoszeniem umieszczonym w Dz. Urz. UE i w BZP dotyczace dokumentow
zawierajgcych wykaz ustug na potwierdzenie spetniania warunkéw udziatu
w postepowaniu oraz dokonywanej kwalifikacji wykonawcéw do kolejnego etapu
postepowania, pomimo ze te dane powinny by¢ zgodne na podstawie art. 40
ust. 6 pkt 2 w zw. z art. 48 ust. 1 ustawy PZP.

(dowdd: akta kontroli str. 1175-1193, 1438-1443, 1643-1698, 2013-2039,
2152-2178, 2346-2406, 2714-2727)

11. Niezgodnie z art. 85 ust. 1 pkt 1 ustawy PZP okreslono w SIWZ terminy
zwigzania ofertg przez wykonawcow na 60 dni. Zgodnie z powyzszym przepisem
wykonawca jest zwigzany ofertg do uptywu terminu okreSlonego w specyfikacji
istotnych warunkéw zamdwienia, jednak nie dtuzej niz 30 dni. Powyzsza
nieprawidlowo$¢ wystapita w postepowaniach na moduty do wyboréw
do Parlamentu Europejskiego oraz zaprojektowanie i wykonanie witryn
internetowych. W postepowaniu na moduty do wyboréw do Parlamentu
Europejskiego dokonano korekty polegajacej na okresleniu, iz termin zwigzania
ofertg wynosi 30 dni, jednakze nie zmieniono w tym zakresie informacji w BZP.
NIK zwraca uwage, ze przedtuzenie termindw zwigzania ofertg moze powodowac
dodatkowe obcigzenia wykonawcdw planujgcych ztozenie ofert w postepowaniu,
bowiem zmusza ich do rezerwaciji sit i zasobow na okres dituzszy niz zezwalajg na
to przepisy.
Szef KBW Pani Beata Tokaj wyjasnita: ,Przeoczono 30-dniowy okres zwigzania
ofertg. Zapewne dla SIWZ-u przedmiotowego postepowania wzorem byt SIWZ
Z postepowania powyzej tzw. progu unijnego, gdzie okres wynosi 60 dni,
i bezkrytycznie zostat ten bfgd przeoczony.” W postepowaniu na moduty do
wyboréw do Parlamentu Europejskiego ,ogfoszenia nie prostowano, poniewaz
mozna byloby ten biad uznac jako tzw. literowke, niewartq zmiany tresci
ogtoszenia. Wykonawcy sktadajgcy oferty i tak od lat wiedzg, ze w postepowaniach
Lkrajowych” obowigzuje 30 dni zwigzania ofertg i te pomytke uznaliby za oczywisty
btad.”

(dowdd: akta kontroli str. 1438-1442, 1852-1882, 2152-2178, 2266)

12. Nierzetelnie sporzadzano SIWZ poprzez zadanie przez KBW dokumentéw
zbednych, ktore nie zostaty potgczone z postawieniem stosownych warunkéw
udziatu w postepowaniu, co byto niezgodne z art. 25 ust. 1 pkt 1 w zw. z art. 36
ust. 1 pkt 5 i 6 ustawy PZP.
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W postepowaniach na moduty do wyboréw do Parlamentu Europejskiego, moduty
do wyboréw uzupetniajgcych do Senatu RP, moduty do wyboréw samorzadowych,
Zamawiajacy zadat danych dotyczacych wiedzy i do$wiadczenia wykonawcy,
jednakze nie postawit w tym zakresie konkretnego warunku, poprzez co, zdaniem
NIK, nie mogt w zaden sposob zweryfikowac i oceni¢ negatywnie czy pozytywnie
przedstawione przez wykonawcéw informacje, np. wykonawcy mogli przedstawi¢
osoby z dowolnym do$wiadczeniem, wyksztatceniem.

(dowdd: akta kontroli str. 1394-1400, 1499-1530, 2013-2034, 2158-2178)

13. W kancelarii KBW nie rejestrowano dokumentow zwigzanych z postepowaniami
0 udzielenie zamowienia publicznego, w szczegdlnosci ofert, zapytan do SIWZ, kopii
odwotan, ktére wptywaty od podmiotéw zewnetrznych. Byto to niezgodne z pkt. VI
ppkt 1 zatacznika nr 1 do zarzadzenia nr 17/2011 Szefa KBW z 1 sierpnia 2011 r."7
oraz ze standardem ,Ciggto$¢ dziatania” okre$lonym w § 12 zarzadzenia nr 4/2011
Szefa KBW z 1 sierpnia 2011 r. w sprawie funkcjonowania kontroli zarzadczej.
W trakcie kontroli NIK wprowadzono do stosowania oddzielny rejestr dokumentow
zwigzanych z postepowaniami o udzielenie zamdwienia publicznego.
Odpowiedzialno$¢ za nieprawidtowos$¢ ponosi Dyrektor Zespotu Prezydialnego Pan
Marian Dziegielewski.
(dowdd: akta kontroli str. 1174, 1219-1279, 1393-1399, 1405-1407, 1425-1432,
3191-3199)

14. Nierzetelnie sporzadzano umowy w postepowaniach na moduty do wyboréw
samorzadowych, na moduty do wyboréw do Parlamentu Europejskiego, moduty
do wyborow uzupetniajgcych do Senatu RP w zakresie przeniesienia autorskich
praw majgtkowych do modutéw informatycznych. Umowy nie wskazywaty
konkretnych pél eksploatacji zgodnie z wymogiem zawartym w art. 41 ust. 2 ustawy
z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych'8 stanowigcym,
Ze umowa o przeniesienie autorskich praw majatkowych lub umowa o korzystanie
z utworu, obejmuje pola eksploatacji wyraznie w niej wymienione.
Szef KBW Pani Beata Tokaj wskazata, ze konstrukcje projektdw uméw nie sg
typowe w zakresie praw autorskich, do uméw zwigzanych z tworzeniem
oprogramowania. KBW podejmie dziatania zmierzajgce do pozyskania
od Wykonawcy stosownych o$wiadczen o bezwzglednym przeniesieniu praw
majatkowych na KBW. Szef KBW dodata, ze z uwagi na liczne btedy zaréwno
modelowe, jak i w zakresie zrédta kodu, nie zamierza wykorzystywa¢ tego
oprogramowania i samodzielnie go rozwija¢. Ponadto wskazata, ze nie zna
przyczyn, dla ktorych przedmiotowe postepowania nie byty konsultowane
z jakimkolwiek prawnikiem. Od dnia objecia stanowiska Szefa KBW zobowigzata
wszystkich pracownikow, a w tym dyrektordw, do konsultowania wszystkich
projektow uméw pod wzgledem formalno-prawnym z radcg prawnym.
Pan Romuald Drapinski byly Wicedyrektor Zespotu Prawnego i Organizacii
Wyboréw wskazat, ze jego zdaniem kody zrédiowe i prawa majatkowe w ww.
zakresie sg wiasno$cig KBW na podstawie stosownych zapisow SIWZ i umdw,
do ktorych SIWZ byt zatacznikiem.

(dowdd: akta kontroli str. 1175-1176, 1194, 1469-1474, 1499-1530,

1607-1636, 2013-2034, 2116-2148, 2158-2178, 2331-2333)

15. Nie zadano od wykonawcy w postepowaniu na moduty do wyboréw
samorzadowych zabezpieczenia nalezytego wykonania umowy, stuzgcego

T W sprawie wprowadzenia w Krajowym Biurze Wyborczym instrukcji kancelaryjnej, rzeczowego wykazu akt
oraz instrukcji o organizacji i zakresie dziatania archiwow zaktadowych.
18 Dz.U. z 2006 r. Nr 90, poz. 631 ze zm.
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zabezpieczeniu pokryciu roszczen z tytuty niewykonania lub nienalezytego
wykonania umowy.
Zgodnie art. 147 ustawy PZP Zamawiajacy moze, lecz nie ma takiego obowigzku,
zada¢ ww. zabezpieczenia. Jednakze zdaniem NIK brak takiego zadania nalezy
uznac za nierzetelne, bowiem z uwagi na specyfike przedmiotu zamdwienia, a takze
z uwagi na liczne ustanowione kary umowne wumowie oraz krétkie terminy
wykonania umowy nalezy uzna¢, ze takie dodatkowe zabezpieczenie mogto
dodatkowo wzmocni¢ pozycje Zamawiajacego, ktérego zadaniem byto skuteczne
nadzorowanie terminowego i prawidlowego wykonania systemu informatycznego
obstugujacego wybory samorzadowe w 2014 .
Szef KBW Pani Beata Tokaj wyja$nita, ze: ,Zamawiajgcy moze zadac fakultatywnie
takie zabezpieczenie. Specyfika przedmiotu zamoéwienia nie wymagafa takiego
zabezpieczenia. Zamawiajacy nie dopuszczat mozliwoSci nienalezytego wykonania
umowy, niewykonania umowy, rozwigzania umowy, czy braku systemu
informatycznego na czas wyboréw samorzadowych. Przedmiot zaméwienia musiat
by¢ w terminie, bo wybordw nie da sie przesungc. Na nic zamawiajgcemu
zabezpieczenie pokrywajgce roszczenia, wyrazone Ww pienigdzu, ktore nie
skompensuje strat wizerunkowych Zamawiajgcego.”

(dowdd: akta kontroli str. 1364-1377, 1396-1401, 1424-1431, 1499-1525,

1607-1612)

16. Nierzetelnie przygotowano postepowanie na opracowanie projektu kampanii
informacyjnej do wyboréw samorzadowych w zakresie opracowania animowanych
spotdw instruktazowych i wyborczych informujgcych wyborcéw m.in. o sposobach
oddawania gtosow na listy wyborcze.
Stwierdzono, Zze scenariusze ww. spotéw jak i same gotowe spoty nie
byty analizowane ani przez jezykoznawcow ani tez przez specjalistow w zakresie
komunikacji spotecznej. Tego rodzaju wymagan brakowato w SIWZ oraz w umowie
z wykonawca. Scenariusze spotdw byly sporzadzane przez wykonawce,
konsultowane przez KBW i ostatecznie akceptowane przez PKW, bez powotywania
biegtych i bez sprawdzania w docelowych grupach odbiorcéw. W ocenie NIK
zuwagi na powszechno$¢ i wage wyborow spoty powinny by¢ zrozumiate dla
kazdego wyborcy. NIK uwaza, ze dobrg praktyka bytaby ich kolaudacja w gronie
specjalistdw z zakresu prawa wyborczego, jezykoznawstwa, komunikacji spotecznej
oraz towarzyszace tego rodzaju kolaudacji badanie prowadzone przez
wyspecjalizowane o$rodki w docelowych grupach odbiorcow.
Ponadto stwierdzono, Ze nierzetelnie sporzadzono umowe z wykonawcag w zakresie
termindw sporzadzenia ww. spotow, poniewaz nie przewidziano zadnych termindw
granicznych wykonania tej czesci umowy.
Szef KBW Pani Beata Tokaj jak i byty Szef KBW Pan Kazimierz Czaplicki wskazali,
iz nie widzieli potrzeby analizowania spotdw wyborczych m.in. ze specjalistami
w zakresie odbioru spotecznego i czytelno$ci przekazu tych spotdéw, poniewaz
opierano sie na profesjonalizmie wykonawcy, a takze na wiedzy i doSwiadczeniu
pracownikéw KBW i cztonkéw PKW, ktdrzy zatwierdzali ostatecznie te spoty.
(dowdd: akta kontroli str. 1176-1177, 1449-1455, 1468-1472, 2337-2528)

Odpowiedzialno$¢ za nieprawidtowosci opisane powyzej w rozdziale ,Zlecanie
zadan zwigzanych z informatyczng obstugg wyboréw oraz z kampanig informacyjng
wyboréw” (w zakresie przetargdéw informatycznych) ponosi Pan Romuald Drapiriski
byly Wicedyrektor Zespotu Prawnego i Organizacji Wyboréw, a z racji nadzoru nad
ww. osobg byta Dyrektor Zespotu Prawnego i Organizacji Wyboréw Pani Beata
Tokaj, ktéra takze ponosi odpowiedzialnos¢ za nieprawidtowo$¢ w zakresie
postepowania na kampanie informacyjng w wyborach samorzadowych — byfa
upowazniona przez Szefa KBW do prowadzenia postepowania.
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Z uwagi na tre$¢ art. 18 ust. 1 ustawy PZP odpowiedzialno$¢ za opisane wyzej
nieprawidtowosci ponosi takze byly Szef KBW Kazimierz Czaplicki jako osoba

bedaca Kierownikiem Zamawiajgcego.
(dowdd: akta kontroli str. 9-12, 61-67, 69-76, 1177-1198, 1200-1218, 1280-1289,
1292-1324, 1342, 1393-1399, 1425-1432, 3033-3043)

NIK negatywnie ocenia dziatalno§¢ KBW w zbadanym obszarze. Niezgodne
z obowigzujacym prawem i nierzetelnie prowadzone postepowania w trybie ustawy
Prawo zamowien publicznych miaty m.in. wptyw na wynik niektorych rozstrzygnie¢,
atakze na wystepowanie mechanizmu korupcjogennego. Nie dochowywano
wystarczajacej staranno$ci, naruszajac szereg przepisow ustawy PZP na kazdym
etapie udzielania zamdwien publicznych poczawszy od sporzadzania SIWZ
iogloszen o zamdwieniu, uzyskiwania stosownych oS$wiadczen od 0sob
wykonujacych czynno$ci w postepowaniu, a skonczywszy na dokonywaniu ocen
poszczegolnych ofert. Nierzetelnie wykonywano postanowienia uméw zawartych
w wyniku przeprowadzonych postepowan, w tym w zakresie dokonywania odbioréw
zamdwionych produktow.

3. Zapewnienie przez KBW obstugi informatycznej wyboréw
samorzadowych w 2014 r.

3.1. Strategia KBW w zakresie zapewnienia obstugi informatycznej
wyboréw

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:

KBW nie opracowato dokumentu strategii informatycznej obejmujacej lata 2013/14
okreslajacej m.in. wykorzystanie infrastruktury informatycznej do przeprowadzania
wyboréw. Brak bylo systematycznych i dlugofalowych dziatah w zakresie
informatyzacji wyboréw. W postepowaniu KBW brak byto spdjnego podejécia do
problemu zapewnienia odpowiedniej jakosci systemu obstugi wyboréw. Mechanizmy
zapewniania jakosci w ramach procesu wytwarzania byly szczatkowe (audyt
oprogramowania wyborczego realizowany przez firmg Eversys sp. z 0.0., testy
jednostkowe prowadzone przez wykonawce) i stosowane ad hoc (umowe z firmg
Eversys sp. z 0.0. zawarto na 13 dni przed datg wyboréw samorzadowych), za$
czas przeznaczony na wykonanie systemu i testowanie byt zbyt krotki. Ponadto nie
zostata sporzadzona procedura regulujgca zasady dopuszczenia systemu do
eksploatacji.

Dziatanie takie skutkowato udzielaniem zamoéwien na opracowanie i obstuge
systemow informatycznych dla kolejnych wyboréw oddzielnie, a system
informatyczny obstugujacy wybory samorzadowe w 2014 r. okazat sie niesprawny.
Efektem braku strategicznego podejscia do informatycznego wsparcia procesu
wyborczego byto zbyt pézne i wadliwe zlecenie opracowania informatycznego
systemu wyborczego.

Odpowiedzialnos¢ za taki stan rzeczy ponoszg Pan Kazimierz Czaplicki oraz Pan
Romuald Drapinski.

Pan Kazimierz Czaplicki wyjasnit: Za obstuge informatyczng byt odpowiedzialny Pan
Romuald Drapinski. Moja rola sprowadzata sie do przyjmowania pewnych ogolnych
zasad od Pana Drapinskiego. Nie jestem informatykiem, nie znam si¢ na tej
dziedzinie, uznatem, ze Pan Drapiniski jako fachowiec wie co robic.

Jak wyjasnita Pani Beata Tokaj (...) nie zostat opracowany dokument strategii
informatyzacji na lata 2013-2014. Wskazac jednak nalezy, ze pomimo braku takiego
dokumentu nie oznaczato braku koncepcji i Systemowego dziatania po Stronie
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Krajowego Biura Wyborczego w celu stworzenia oprogramowania opartego na
architekturze modutowej. Krajowe Biuro Wyborcze na podstawie wynikéw audytu
wewnetrznego oraz po zasiegnieciu opinii Panstwowej Komisji Wyborczej planuje
opracowac Strategie informatyzacji na lata 2015-2016.

Jak stwierdzit Pan Romuald Drapiniski: W moim rozumieniu jest to ciggto$¢ pracy od
2003 r. od opracowania zatozen do pierwszej platformy wyborczej. Warunki
Strategiczne nie zmienity sie, czyli obowigzuje podziat na moduty i wykorzystanie
wiasnej infrastruktury IT (facza, serwery). Strategia informatycznej obstugi wyboréw
byta przyjmowana na posiedzeniach PKW w 2003/2004 roku. Byt to dokument
papierowy, trudno mi okreslic doktadng date. Ja opracowywatem ten dokument.
(dowdd: akta kontroli str. 44-47, 196-210, 1169-1177, 1184-1195)

W opinii NIK, strategia informatyzacji wyboréw jest dokumentem, ktory winien
okresla¢ cele strategiczne i sposoby ich osiggniecia w okreslonym czasie. Od roku
2003 istotnie zmienity sie uwarunkowania strategiczne szczegdlnie w zakresie
rozwigzan i technologii informatycznych dostepnych na rynku — 10 lat w informatyce
to epoka, w ktorej staly sie dostepne zupetnie nowe rozwigzania w zakresie
oprogramowania i infrastruktury technicznej. NIK nie zgadza sie z argumentem,
iz strategia informatycznej obstugi wyboréw jest ciggle aktualna pomimo uptywu
ponad 10 lat. Co wiecej jak wskazata Pani Beata Tokaj takiego dokumentu na lata
2013/14 w KBW nie opracowano.

3.2. Proces i metodyka wytwarzania oprogramowania

3.2.1 Inicjacja projektu

Przygotowania do realizacji projektu zmierzajacego do zapewnienia wsparcia
przeprowadzenia wyborow samorzadowych przez system informatyczny zostaty
wszczete przed dniem ogtoszenia SIWZ, 1j. przed 11 lipca 2014 r. Przygotowania te
rozpoczely sie wiec przed formalnym zarzadzeniem wyborow samorzgdowych przez
Prezesa Rady Ministréw 20 sierpnia 2014 r. '® Jednak opublikowanie SIWZ nastapito
niewiele ponad miesigc przed datg ogtoszenia wyboréw samorzadowych. Jak
wskazata Pani Beata Tokaj KBW nie ma wystarczajgcego skfadu osobowego,
by rownolegle tworzy¢ siwz-y i otwieraC przetarg po przetargu, a jednocze$nie
organizowac obstuge wyborow. Priorytetem byty wybory wcze$niejsze i przetargi
wczesniejsze. Po ich przeprowadzeniu mozna byto przy wspofpracy z informatykami
sporzadzic SIWZ | ogfosi¢ przetarg na system do obstugi  wyborow
samorzgdowych.(...) Drugim powodem byty wybory do Parlamentu Europejskiego,
ktore zakonczyty sie z poczatkiem czerwca 2014 r., a ktore absorbowaty wszystkich
pracownikow KBW; po wyborach przystapiono do sporzadzania SIWZ na wybory
samorzgdowe 2014 r.

(dowdd: akta kontroli str. 1424-1435)

3.2.2 Specyfikowanie wymagan

Specyfikacje wymagan w zakresie informatycznego systemu wyborczego zawiera

zatgcznik nr 2 do SIWZ. Specyfikacja ta w sposdb ogoiny wskazuje moduty

oprogramowania i opisuje je listg wymagan funkcjonalnych, ponadto zawiera liste

przepiséw, z ktorymi ma by¢ zgodne wykonane oprogramowanie. Wskazano tez

pewne ogolne zasady prowadzenia prac. Zapisy SIWZ nie obejmowaty:

* okre$lenia metodyki zarzadzania projektem i procesu wytworczego; zapisy SIWZ
odwotywaly sie przy tym do uchwat PKW, ktére zostaly pozniej zmienione

19 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 sierpnia 2014 r. w sprawie zarzadzenia wyboréw do rad
gmin, rad powiatéw, sejmikéw wojewddztw i rad dzielnic m.st. Warszawy oraz wyboréw woéjtéw, burmistrzéw
i prezydentéw miast (Dz.U. z 2014 r., poz. 1134).
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(0o czym mowa w punkcie 3.2.4) juz po podpisaniu umowy z firmg Nabino
sp. z 0.0.

» okreSlenia wymagan niefunkcjonalnych (np. w zakresie wydajnosci,
niezawodnosci). Wymagania w zakresie bezpieczenstwa byly ogdinikowe
i niekompletne. W zataczniku nr 2 do SIWZ punkt A9, KBW wskazato:
Wykonane  oprogramowanie  musi  zapewnia¢c  odpowiedni  poziom
bezpieczenstwa w zakresie uwierzytelniania, kontroli dostepu, audytowania
zdarzen bezpieczenstwa i wsparcia dla pojedynczego logowania (...) Tym
samym w ocenie NIK, sformutowanej na podstawie opinii biegtych, nie okreslono
m.in. czy i jak ma zostaC zabezpieczona komunikacja miedzy komputerami
uzytkownikow a systemem centralnym, jak ma zosta¢ zabezpieczone
przechowywanie i przetwarzanie protokotéw. Ocena ich spetnienia moze zatem
by¢ wysoce subiektywna.

» okre$lenia wymagan w zakresie zapewniania jako$ci oprogramowania; zapisy
SIWZ uwzgledniaty jedynie wdrozenia procedur zarzadzania ryzykiem.

Uwzglednienie powyzej opisanych aspektéw na etapie przygotowywania SIWZ jest

powszechng praktykg stosowang przy zamawianiu systeméw informatycznych

| pozwala na w petni profesjonalne opisanie przedmiotu zamdwienia.

(dowdd: akta kontroli str. 1499-1530)

3.2.3 Struktura organizacyjna projektu.

Projekt nie posiadat formalnie ustalonej struktury organizacyjnej zaréwno po stronie
KBW, jak i wykonawcy systemu. Prace po stronie Nabino byty realizowane przez
zespot 15 0sob, tj. 6 programistow, 4 koderdw (html), 5 testerow, przy czym niekiedy
funkcje byty taczone. Nieustrukturalizowana byta tez wspotpraca ze stuzbami
informatycznymi KBW. Przedstawiciele Nabino sp. z 0.0. zwracali uwage na matg
dostepno$¢ pracownikow obstugi informatycznej KBW.
Powszechnie stosowang praktykq przy zamawianiu systeméw informatycznych jest
formalne ustalenie struktury organizacyjnej projektu, pozwalajacej na sprawng
wspotprace pomiedzy zamawiajacym a wykonawca systemu.

(dowaod: akta kontroli str. 373-374)

3.2.4 Realizacja projektu

Jak juz wspomniano w punkcie 3.2.2, nie stosowano ugruntowanych metodyk
wytwarzania i zarzadzania projektem. Jedyny dokument, ktdry miat charakter
dokumentu projektowego, to oferta firmy Nabino, w ktorej znajduje sie rozdziat
zatytutowany ,Wstepny projekt oprogramowania kalkulatora  wyborczego
do wyborow samorzadowych 2014 r.” Rozdziat ten opisuje modut kalkulatora
wyborczego oraz modut zbierania i publikowania frekwencji wyborczej. Opis
kalkulatora sktada sie z prototypow ekrandw, co mozna uznaé za szkic
analitycznego opisu produktu, oraz sieci dziatan, ktére mozna uzna¢ za element
projektu. Opis modutu frekwencji zawiera tylko sieci dziatan. Opisu pozostatych
modutdéw programu nie stwierdzono.

Warto$¢ opisow zawartych w ofercie przetargowej byta ograniczona, gdyz powstaty
one przed rozpoczeciem projektu, nie byly pozniej weryfikowane i korygowane
stosownie do toczacych sie prac i w rezultacie nie mozna stwierdzi¢, na ile
ostateczny kod programu byt z tymi opisami zgodny. Biegli NIK nie stwierdzili
zadnego projektu architektury rozwigzania ani kluczowych dla tak waznego systemu
projektow bezpieczenstwa i zapewnienia niezawodnosci.

Z treSci SIWZ oraz umowy zawartej w wyniku przetargu z firmg Nabino sp. z 0.0. nie
wynikat obowigzek prowadzenia prac zgodnie z jakakolwiek metodykg ani
dokumentowania systemu w jakikolwiek skonkretyzowany sposab.
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Podczas tworzenia oprogramowania systemu obstugi wyborow nie byt stosowany
zaden systematyczny proces wytworczy ani zadne uznane metody analityczne lub
projektowe. Brak aktualnej dokumentaciji projektowej sugeruje, ze proces wytworczy
ograniczyt sie do fazy implementacji, prowadzonej spontanicznie bez zadnego
spojnego projektu. Stosowano rézne $rodowiska programistyczne. W pracach nad
kalkulatorem wyborczym stosowane bylo Visual Studio firmy Microsoft, z kolei
w pracach nad systemem centralnym programisci korzystali z réznych Srodowisk
wytwarzania oprogramowania, niekiedy tylko z edytoréw kodu zrédtowego.

Umowe z firmg Nabino zawarto 19 sierpnia 2014 r. i w tym dniu dopiero mogty sie
zaczaC prace zmierzajace do stworzenia systemu. Prace programistyczne trwaty az
do dnia wyboréw. Uzytkownicy systemu wskazywali, iz wersje oprogramowania
zmieniaty sie¢ do 17 listopada 2014 r. Oznacza to, ze czas tworzenia systemu
wynosit niecate 3 miesigce. W ocenie NIK, sformutowanej na podstawie opinii
biegtych, czas ten byt zbyt krotki.

Aby oszacowac czas potrzebny na stworzenie systemu obstugi wyboréw mozna
postuzy¢ sie modelem kosztowym COCOMO20, Warto$¢ tego zamdwienia wynosita
429 270 zt. Przyjmujac $rednig stawke godzinowg wykonawcy w granicach 300-
500 zt (wartos¢ rynkowa) otrzymujemy pracochtonnos¢ projektu w granicach 860-
1430 godzin. Przyjmujac, ze przecigtny miesigc pracy zawiera 160 godzin,
otrzymujemy pracochtonnos¢ w zakresie 54 - 8,9 osobomiesigca. Zgodnie
z modelem COCOMO czas potrzebny na wykonanie projektu jest okre$lony
wzorem:

czas = 2,5 x pracochtonno$c0.3

co po podstawieniu danych daje 4,7-5,7 miesigca. Doliczajac czas potrzebny na
testowanie akceptacyjne, czas tworzenia systemu powinien wynosi¢ co najmniej
6 miesigcy. Okres ten nie uwzglednia czasu potrzebnego na przeprowadzenie
procedur przetargowych.

Jednocze$nie nalezy zwréci¢ uwage, iz czeS¢ wymagan zostata ustalona dopiero

po podpisaniu umowy z wykonawcg, w nastepstwie wydawania uchwat PKW

okreslajacych wzory podstawowych dokumentéw tworzonych podczas wyboréw

(m.in. wzorow protokotéw, obwieszczen). Wzory protokotdw zostaty przekazane

wykonawcy systemu wyborczego 7 listopada 2014 r., natomiast wzory obwieszczen

13 listopada 2014 r. Wzory tych dokumentéw zostaty okre$lone odpowiednio w:

» uchwale Panstwowej Komisji Wyborczej z dnia 6 listopada 2014 r. zmieniajace;
uchwate w sprawie ustalenia wzoréw protokotdw sporzadzanych przez
obwodowe komisje wyborcze w wyborach do rad gmin, rad powiatow, sejmikow
wojewddztw i rad dzielnic m.st. Warszawy oraz wyborach wéjtow, burmistrzéw
| prezydentow miast?'.

 uchwale Panstwowej Komisji Wyborczej z dnia 13 listopada 2014 r. zmieniajace;
uchwate w sprawie wytycznych dla komisarzy wyborczych dotyczacych
sprawdzania prawidtowosci ustalenia wynikow gtosowania i wynikéw wyboréw
do organow jednostek samorzadu terytorialnego, zarzadzonych na dzien
16 listopada 2014r. i ogtaszania wynikow tych wybordw na obszarze
wojewddztwa?2,

Uchwaly te zostaly podjete w ksztaicie zaproponowanym przez KBW.
(dowod: akta kontroli str. 1531-1574, 880-949, 1131-1135, 1148-1151)

20 Barry Boehm. Software Engineering Economics. Englewood Cliffs, NJ:Prentice-Hall, 1981
2 M.P. z 2014 r., poz. 1053.
2 M.P.z2014 r., poz. 1072.
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W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgca nieprawidtowosc:

Wystapito opdznione w stosunku do potrzeb projektu informatycznego przekazanie
PKW przez KBW projektow uchwat definiujgcych wyglad i tre§¢ dokumentow, ktore
miaty by¢ generowane przez system informatyczny, co miato istotne znaczenie dla
przedmiotu zaméwienia. Wzory tych dokumentéw zostaty okre$lone w przywotanych
wyzej uchwatach PKW.
Wzory protokotéw zostaty przekazane Wykonawcy systemu odpowiednio dziewie¢
| pieC dni przed pierwszg turg wyboréw samorzadowych. Tym samym wykonawca
systemu informatycznego miat niewiele czasu na wprowadzenie do systemu IT
obowigzujacych protokotéw i obwieszczen, a takze na sprawdzenie poprawno$ci
generowania dokumentow wyborczych.
Odpowiedzialnos¢ za taki stan rzeczy ponoszg Pan Kazimierz Czaplicki oraz Pani
Beata Tokaj.
Zgodnie z art. 29 ust. 1 PZP przedmiot zamdwienia opisuje sie w sposob
jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych
okreslen, uwzgledniajgc wszystkie wymagania i okolicznosci mogace mie¢ wptyw
na sporzadzenie oferty.
Jak wskazata Pani Beata Tokaj nie byto mozliwoSci przekazania wykonawcy
systemu informatycznego  uchwat  okreS$lajgcych  dokumenty — wyborcze
odwzorowywane w systemie informatycznym juz w chwili podpisywania umowy
na wykonanie systemu informatycznego. (...). Szczuptos¢ kadr Krajowego Biura
Wyborczego uniemozliwia przygotowywanie w tym Samym czasie wszystkich
niezbednych dokumentow zwigzanych z organizacjg i przeprowadzaniem dwdch
roznych akcji wyborczych, w tym wyborow do organéw jednostek samorzgdu
terytorialnego, ktore de facto sg szeScioma rodzajami wyborow (...). Nalezy
zauwazyc¢, ze w Zespole Prawnym i Organizacji Wyboréw Krajowego Biura
Wyborczeqgo, (...) zatrudnionych jest (poza informatykami) zaledwie 7 0sob, w tym
dyrektor Zespotu.
Pan Kazimierz Czaplicki stwierdzit: Zasoby kadrowe KBW sq niewielkie, wszystkie
kwestie przygotowat zespdt Prawny. Wybory samorzadowe poprzedzane byly
wyborami do Parlamentu Europejskiego i przeprowadzane w oparciu 0 nowy kodeks
wyborczy. Stad mogto wynikngc opdznienie.
Jak wyjasnit Pan Romuald Drapinski: Wyglad protokotow w zakresie informacyjnym
nie ulegt zmianie, szata graficzna mogta by¢ szybko uwzgledniona przez
wykonawce. W przypadku obwieszczen wymagany byt wiekszy nakfad pracy niz
przy protokofach, to byto wigksze obcigzenie dla wykonawcy.
Dziatania w omawianym zakresie bylty nierzetelne oraz prowadzity w konsekwencii
do naruszenia wymogu zawartego w art. 29 ust. 1 Pzp. Prawidtowe zorganizowanie
procesu udzielenia zamowienia publicznego wymagato sprecyzowania wszystkich
istotnych elementéw przysztego zaméwienia oraz sformutowania przedmiotu
zambwienia w sposob wyczerpujacy i uwzgledniajgcy wszystkie wymagania
i okoliczno$ci mogace mie¢ wptyw na sporzadzenie oferty.

(dowdd: akta kontroli str. 1131-1135, 1148-1151, 1169-1177, 1184-1195)

3.2.5 Testowanie systemu

Testy jednostkowe oprogramowania wykonawca dokonywat podczas prac
wdrozeniowych. Zarzadzanie testami realizowano, korzystajac z systemu Mantis,
w ktorym zarejestrowano okoto 300 przypadkéw testowych. Nie postugiwano sie
Srodowiskiem testowym — testy systemowe prébowano przeprowadza¢ od razu
w Srodowisku docelowym, jednak nie byly one wykonywane na finalnej wersji
informatycznego systemu wyborczego, gdyz ta nie byta gotowa nawet w dniu
wyboréw, 1j. 16 listopada 2014 r. Proby przeprowadzenia testdw systemowych miaty
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miejsce 30-31 pazdziernika 2014 r. oraz 7 listopada 2014 r. Uczestniczyli w nich

poza jednostkami KBW takze petnomocnicy ds. obstugi informatycznej terenowych

komisji  wyborczych  (gminy, powiaty). Obydwa testy zakonczyly sie
niepowodzeniem.

Testy przewidziane jako systemowe nie weryfikowaly dziatania finalnej wersji

sytemu, dotyczyly jednej z wersji posrednich. Podczas tworzenia systemu obstugi

wyboréw samorzadowych w 2014 r. KBW zawarto 3 listopada 2014 r. zfirmg

Eversys umowe dotyczacq przeprowadzenia  weryfikacji  poprawnosci

| bezpieczenstwa stworzonego systemu tzw. audytu aplikacji w KBW. Umowa nie

przewidywata przeprowadzenia testow wydajnosci ani niezawodnosci systemu.

Ostateczna wersja kodu zrédtowego podlegajacego audytowi zostata przekazana

wykonawcy 12 grudnia 2014 r. Raport przedstawiony przez firme Eversys skfadat

sie z dwu czeéci. Czes¢ pierwsza zostata przekazana KBW 14 listopada 2014 r.,

czyli zaledwie dwa dni przed terminem pierwszej tury wyboréw samorzadowych,

natomiast cze$¢ druga ze wzgledu na fakt ciggtej modyfikacji kodu wyswietlajacego
wyniki — 29 grudnia 2014 r. Pierwszy raport z przeprowadzonych testdw pokazat, ze:

* podczas trwania testow wcigz trwaly prace programistyczne, co oznacza,
ze badanie dotyczyto wersji systemu, ktéry wcigz podlegat zmianom, nie byta to
ostateczna wersja systemu wyborczego,

* algorytmy realizowane przez system byly niekompletne i nie uwzgledniaty
sytuacji, w ktorej dochodzi do remisu wyborczego, btad ten ostatecznie ujawnit
sie w trakcie wyboréw.

W drugim raporcie z 29 grudnia 2014 r., czyli po zakonczeniu Il tury wyborow, firma

Eversys wskazata: analiza bezpieczenstwa kodu Zzrodfowego aplikacji KBW

wykazata 15 podatnosci, w tym niektore wystepowaty w kodzie wielokrotnie {...).

Wykryte podatno$ci umozliwiaty elewacje?3 uprawnien, czy nieograniczony dostep

do zasobow serwera poprzez dowolnego uzytkownika KBW, a w najgorszym

wypadku, wykorzystujgc na raz kilka z wykrytych podatnosci, uzyskanie dostepu do
serwera | przetwarzania na nim danych przez atakujgcego, ktory nie posiada

Zadnych uprawnien w aplikacji KBW (dowolna osoba z Internetu). Jakosc

analizowanego kodu Zrédfowego jednoznacznie pokazuje, ze przekazana aplikacja

nie jest dokonczona. Istniejq w aplikacji pliki, w ktorych wigkszos¢ kodu jest
wykomentowana (wyfaczona), a takze funkcje, w ktorych bezwarunkowo jest
pomijane wykonanie catego kodu funkcji.

Tym samym mechanizmy bezpieczenstwa systemu zawieraty luki, ktérych usuniecie

wymagato zmian w oprogramowaniu wyborczym.

Z faktu, ze prace programistyczne trwaty niemal do dnia wyboréw wynika,

ze wytwdrca nie przeprowadzit testow systemowych.

Jak wspomniano w punkcie 3.2.4 wzory protokotow zostaty przekazane wykonawcy
systemu IT dopiero 7 listopada 2014r., natomiast wzory obwieszczen
13 listopada 2014r. Tym samym wykonawca systemu informatycznego miat
niewiele czasu na wprowadzenie do systemu informatycznego obowigzujgcych
protokotow i obwieszczen a takze na sprawdzenie poprawno$ci generowania
dokumentéw wyborczych.

Wynagrodzenie firmy Eversys za testowanie systemu w kwocie 29 274 z} brutto
stanowi ok. 6,8% wynagrodzenia firmy Nabino, tj. 429 270 zt brutto za wytworzenie
systemu. Warto$¢ te¢ mozna uzna¢ za stosunek wielkosci zasobow po$wigconych na
testowanie systemu do wielkosci zasobow przeznaczonych na jego wytworzenie.
Zgodnie zraportem firmy Gartner# dotyczacym stanu rynku oprogramowania,
stosunek zasobdw przeznaczonych na testowanie do zasobow przeznaczonych

23 Podniesienie uprawniert w systemie informatycznym.
24 T E. Murphy, Gartner Research Q&A for Sizing Team, 3.08.2010.
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na stworzenie systemu w firmach komercyjnych wynosi $rednio ok. 20-35%. Jak
wskazali biegli powotani przez NIK, poréwnanie przytoczonych tu wartos$ci pokazuje,
ze czas izasoby przeznaczone na weryfikacje tak waznego systemu byty 3 do
5 razy za mate, w stosunku do Sredniej rynkowe;.

W KBW nie opracowano procedury regulujgcej zasady dopuszczenia systemu
do pracy.

Pan Romuald Drapinski Wicedyrektor Zespotu Prawnego i Organizacji Wyborow
17 pazdziernika 2014 r. odebrat oprogramowanie nie wnoszac zadnych zastrzezen
Czynno$¢ ta nastgpita przed zleceniem audytu aplikacji oraz przed
przeprowadzeniem jej ogoinopolskich testow.

Tre$¢ raportu firmy Eversys oraz dwa ogoinopolskie testy systemu wskazywaty,
ze system nie byt gotowy do eksploatacji, a mimo to KBW udostepnita go podczas

wyboréw samorzadowych w 2014 r.
(dowod: akta kontroli str. 485-879, 367-377, 187-210, 320-340, 880-949, 1136-
1147, 1196-1198)

, Ustalone W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nieprawidiowosci  stwierdzono nastepujace nieprawidlowosci:

1. KBW udostepnito w wyborach samorzadowych 2014 r. system informatyczny,
mimo iz nie zadziatat on prawidtowo w dwoch ogdinopolskich testach. Testy
systemowe prébowano przeprowadzi¢ od razu w srodowisku docelowym, jednak nie
byly one wykonywane na finalnej wersji systemu wyborczego. Oprogramowanie
podlegato wielu modyfikacjom, zmienialy sie jego wersje, az do okresu po
zakonczeniu wyboréw samorzadowych 2014, poniewaz prace programistyczne
trwaty do dnia wyboréw. Tym samym wykonawca systemu nie mogt przeprowadzi¢
testow oprogramowania. Testom systemowym podlega dopiero ostateczna wersja
oprogramowania. KBW dwukrotnie podejmowato préby przeprowadzenia testow
ogobInopolskich systemu wyborczego, ktére w skali catego kraju zakonczyly sie
niepowodzeniem. Testy te byly przeprowadzane po formalnym odbiorze systemu
17 pazdziernika 2014 r. Zgodnie z protokotem odbioru Pan Romuald Drapinski
odebrat system bez uwag. KBW nie uzyskato potwierdzenia, ze system dziata
prawidtowo i jest gotowy do uzycia w komisjach wyborczych wszystkich szczebli,
jednak pomimo tego zostat udostepniony do obstugi wyboréw samorzadowych
w 2014 r. Stwierdzono brak procedur dopuszczenia systemu do uzytku w zwigzku
z przeprowadzanymi wyborami.

Odpowiedzialnos¢ za taki stan rzeczy ponoszg Pan Romuald Drapinski oraz z raciji
nadzoru Pan Kazimierz Czaplicki oraz Pani Beata Tokaj.

Jak stwierdzita Pani Beata Tokaj jedyng formg sprawdzenia koncowego Systemu
jest przeprowadzenie na nim wybordw, przed akcjq wyborczg nigdy nie mozna byc
pewnym, Ze oprogramowanie zadziata prawidtowo w pefnym zakresie. Nawet testy
nie sq w Stanie sprawdzi¢ wszystkich sytuacji wystepujgcych w rzeczywistej akcji.
Stad tez zaden system komputerowy nie daje pewnosci, Ze zadziata prawidfowo
w rzeczywistej sytuacji. Zaden test nie daje odpowiedzi na wszystkie pytania
dotyczgce kazdej mozliwej Sciezki postepowania w rzeczywistej akcji wyborczey.

Zdaniem NIK odpowiednie testy i inne techniki (np. przeglady) stuzg zmniejszeniu
ryzyka, ze oprogramowanie zadziata zle. W tym zakresie testy i inne mechanizmy
zapewniania jakosci byty stosowane przez KBW w stopniu niewystarczajgcym.

Pan Kazimierz Czaplicki wyjasnit: Prezentowane przez Pana Drapinskiego na moj
wniosek, na posiedzeniach PKW wyniki testow przedstawiane byly jako
zadowalajgce z pewnymi drobnymi mankamentami, ktore fatwo byto usunac.
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(...) w umowie z firmg zewnetrzng byty zawarte ustalenia odno$nie protokolarnego
odbioru systemu od wykonawcy. Bezposrednio przed wyborami w posiedzeniach
PKW uczestniczyt Pan Maciej Cetler Wiceprezes Nabino, ktory takze zapewniat,
Ze oprogramowanie zadziafa.(...) Nigdy nie bytem informowany przed wyborami
o ,warunkowych odbiorach systemu” jak i o ptatnoSci dokonanej za ten system.
Dopiero w poniedziatek lub we wtorek po | turze wyborow samorzgdowych z uwagi
na pytania dziennikarzy dotyczgce odbioru i zaptaty za system stworzony przez
Nabino zapytatem swoje stuzby finansowe w KBW, czy wptywaty juz faktury
za oprogramowanie. Wtedy sie dowiedziatem, Ze zostaly sporzadzone protokoty
odbioru poszczegdlnych elementdw informatycznych i zapfacone pod koniec
pazdziernika 2014 r. O ile dobrze pamigtam, na pytanie o to Pan Drapinski wskazaf,
Ze dokonat odbioru za dostarczony produkt, a nastepnie badat poprawnosc dziatania
tego oprogramowania. Pan Drapinski przekonywat mnie, Zze taki Sposob
dokonywania odbioru jest prawidtowy i standardowo wykonywany. Dla mnie byto
oczywiste, ze ptatnosci powinny by¢ dokonane po akcji wyborczej, po ktorej mozna
jednoznacznie stwierdzic, czy program zadziatat poprawnie.

Jak wyjasnit Pan Romuald Drapinski: System byt budowany metodg prototypowa,
testy ogolnopolskie byly elementem tej metody. Na posiedzeniu PKW w czwartek
przed wyborami, na podstawie moich dziesigcioletnich do$wiadczen zawodowych
w KBW, rekomendowaftem zastosowanie systemu. Moim zdaniem system mogt by¢
dostosowany do wymagan przy odpowiednim nakfadzie pracy wykonawcy.
Wykonawca twierdzit, iz jest w Stanie to zrobi¢. Moim zdaniem stwierdzone bfedy
dotyczace gtownie wydrukow protokofow byly do usuniecia przez wykonawce. Gdy
system budowany byt w terminie 3 miesiecy trudno byto zastosowac procedury
odbioru - dopuszczenia do uzytku. Wykorzystatem wszystkie mozliwe sity jakie
posiadatem do rzetelnego odbioru.

(dowdd: akta kontroli str. 1144-1148, 1169-1195, 1184-1195)

2. Zawarta 3 listopada 2014 r. umowa z firmg Eversys w zakresie audytu aplikacji
wyborczej w KBW nie zostata w petni wykonana przed rozpoczeciem wyborow
samorzadowych 2014r. ze wzgledu na ciggte zmiany zachodzace
w informatycznym systemie wyborczym. Raport czesciowy otrzymany przez KBW
14 listopada 2014 r. wskazywat, ze algorytmy realizowane przez system byly
niekompletne i nie uwzgledniaty sytuacji, w ktérej dochodzi do remisu wyborczego,
btad ten ostatecznie ujawnit sie w trakcie wyboréw. Otrzymany dopiero 29 grudnia
2014 r. raport ostateczny, pokazat istotne btedy w oprogramowaniu udostepnionym
uzytkownikom, lecz informacja ta zostata przekazana KBW prawie miesigc
po zakonczeniu Il tury wybordw samorzadowych, tym samym nie byto juz
mozliwosci usuniecia bfedéw. Decyzja o przeprowadzeniu zewnetrznego audytu
systemu obstugujacego wybory byta wiec mocno spozniona, skoro umowe na ich
przeprowadzenie zawarto 3 listopada 2014 r., tj. na niespetna 2 tygodnie przed
terminem wyboréw. Tym samym KBW w sposéb niecelowy i niegospodarny
wydatkowato kwote 29 274,00 zt brutto, bowiem cato$ciowy audyt oprogramowania
wyborczego dokonano dopiero po zakonczeniu wyboréw, a wiec KBW nie miata juz
mozliwosci  usuniecia  stwierdzonych w  oprogramowaniu  btedow  przed
udostepnieniem go do wybordw.

Odpowiedzialnos¢ za taki stan rzeczy ponoszg Romuald Drapinski oraz z raciji
nadzoru Pan Kazimierz Czaplicki oraz Pani Beata Tokaj.

Jak stwierdzita Pani Beata Tokaj autorem opisu przedmiotu zamowienia do systemu
wspomagajgcego wybory samorzgdowe w 2014 r. byt b. pracownik Krajowego Biura
Wyborczego p. Romuald Drapinski. Umowa o przeprowadzenie audytu
oprogramowania wyborczego zostata zawarta i zlecona na wniosek b. pracownika
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KBW p. Romualda Drapiriskiego, ktory osobiscie byt odpowiedzialny za koordynacje
prac nad rozwojem | utrzymaniem systemow informatycznych wspomagajgcych
wybory. Brak kontaktu z b. pracownikiem uniemoZliwia precyzyjnej odpowiedzi
dlaczego umowa zawarta zostata 3 listopada 2014 r. i czy wczesniejsze zawarcie
takief umowy w o0gole byto mozZlwe (z uwagi na etap powstawania
oprogramowania).

Uzytecznos¢ przedmiotowego raportu dla KBW jest bardzo duza. Raport
przekazany zostat zarbwno cztonkom zespotu eksperckiego prowadzacego prace
nad analizq oprogramowania wykorzystywanego w wyborach samorzadowych
2014r., jak réwniez programistom tworzacym nowe oprogramowanie. Raport
pozwoli wyeliminowa¢ pewne bfedy na przyszio$c, jak rowniez stanowi¢ bedzie
element do analizy mozliwosci dochodzenia roszczen od spotki Nabino.

Pan Romuald Drapinski wyjasnit: Zastosowana metodologia prototypowa
umozliwiata zastosowanie audytu istotnych cze$ci kodu zrodtowego. Tym samym
termin 2 tygodni przed wyborami byt realny.(...) Niewatpliwym problemem byta
presja czasu przed zblizajgcymi sie wyborami stad tez sytuacja, ze audyt firmy
Eversys zostat zakonczony po wyborach. W zakresie braku obstugi przez
oprogramowanie wyborcze sytuacji remisu Pan Romuald Drapinski wyja$nit:
Informacja w tym zakresie zostata przekazana do wykonawcy systemu byta rowniez
referowana przeze mnie na posiedzeniu PKW. Pan Cetler zapewniat na posiedzeniu
PKW, ze btad ten zostanie usuniety.

W opinii NIK gtéwnym celem audytu oprogramowania wyborczego powinno by¢
wyeliminowanie btedow przed rozpoczeciem uzytkowania systemu wyborczego.
Przeprowadzenie audytu ciggle zmieniajacego sie  kodu  Zrodtowego
oprogramowania wyborczego byto niemozliwe do wykonania. Raport audytowy
dostarczony KBW 29 grudnia 2014 r. z catg pewno$cig nie spetnit swojej funkcji
w tym zakresie i jego uzyteczno$¢ byta zerowa.

Jak wyjasnit Pan Kazimierz Czaplicki: Sprawa audytu byta wielokrotnie podnoszona
w trakcie moich spotkan z Panem Drapifiskim oraz na posiedzeniach PKW mozliwe,
Ze nie dopilnowatem, aby ten audyt rozpoczat sie weczesniej. Do moich kompetencji
nie nalezat bezposrednio nadzér nad dziataniami Pana Drapinskiego i grupy
informatykdw. Bezpos$rednio podlegat on Dyrektorowi Zespotu Qrganizacyjno-
Prawnego Pani Beacie Tokaj.

(dowdd: akta kontroli str. 1152-1163, 1184-1195, 1169-1177)

3.2.6 Wdrazanie systemoéw informatycznych

Zasadnicze zadania sktadajace si¢ na wdrozenie systemu informatycznego
obstugujacego wybory to instalacja i konfiguracja oprogramowania, w szczegolnosci
pobranie certyfikatow stuzacych do podpisywania protokotéw oraz przeprowadzenie
szkolen. Wdrozenie winno zakonczy¢ sie potwierdzeniem gotowo$ci systemu
do obstugi wybordw, tj. stwierdzeniem, ze system jest sprawny we wszystkich
komisjach obwodowych i terytorialnych, u Komisarzy Wyborczych i innych
uzytkownikéw, a wszyscy oni sg w stanie korzystac z systemu.

W zakresie instalacji oprogramowania gtéwnym wyzwaniem byta konieczno$¢
instalacji oprogramowania kalkulatora wyborczego na zréznicowanym sprzecie,
z ktdrego korzystaja komisje obwodowe, rozlokowane na terenie catego kraju.
W tym celu zastosowano rozwigzanie, zgodnie z ktérym komisje obwodowe mogty
pobiera¢ oprogramowanie kalkulatora przez Internet, a jednocze$nie wersja
kalkulatora byta weryfikowana ze wskazaniami z systemu centralnego.
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Istotne bylo zapewnienie jednolitej wersji kalkulatora, zwtaszcza ze nie wszystkie
komisje obwodowe miaty dostep do Internetu. W sytuacji, w ktorej prace
programistyczne nie zostaty ukoriczone do dnia wybordw, instalacja jednolitych
wersji kalkulatora wyborczego byta nieosiggalna pomimo istnienia mechanizmu
kontroli wersji oprogramowania kalkulatora na podstawie danych z systemu
centralnego (nie wszystkie komputery miaty dostep do Internetu a w konsekwencii
ido systemu centralnego). Dodatkowym wyzwaniem dla KBW bylo zapewnienie,
ze system centralny stanowigcy aplikacje przegladarkowg bedzie dziatat
na przegladarkach internetowych zainstalowanych na roznorodnym sprzecie
udostepnionym na potrzeby obwodowych i terytorialnych komisji wyborczych.

Kolejnym wyzwaniem byta koniecznos$¢ przeszkolenia uzytkownikéw rozproszonych
po catym kraju. Zastosowano w tym celu model szkolenia kaskadowego, w ktorym
to wykonawca szkoli grupe kluczowych uzytkownikéw, ktérzy nastepnie
przeprowadzajg szkolenia lokalnie, a w razie potrzeby proces ten moze rozciggac
sie na wiekszg liczbe poziomow. Zgodnie z wymogami SIWZ Wykonawca
oprogramowania miat przeszkoli¢ 150-200 oséb w czasie minimum dwudniowego
szkolenia. Szkolenie odbyto sie w dniach 20-22 pazdziernika 2014 r. w Strykowie,
uczestniczylo w nim 107 osob. Bylo przeznaczone dla Petnomocnikow
do spraw obstugi informatycznej i Koordynatorow Komisarzy Wyborczych.

Uczestnicy szkolen wskazywali brak lub ograniczony zakres zaje¢ pokazujacych
praktyczny sposob korzystania z oprogramowania oraz oparcie szkolenia
na przedstawieniu prezentacji zawierajacej zrzuty ekranu. Wskazano jednoczesnie,
ze na portalu PKW umieszczono instrukcje korzystania z systemu.

(dowdd: akta kontroli str. 485-879, 880-949, 1499-1530)

3.2.7 Metodyka zarzadzania projektem

Z wypowiedzi przedstawicieli firmy Nabino wynika, ze rozwazane byto wykorzystanie
jednej z dwéch metodyk zarzadzania projektem — Prince 225 lub Scrum?8, jednak
z braku czasu zadna z tych metod nie zostata ostatecznie uzyta.

W ocenie NIK, sformutowanej na podstawie opinii biegtych, system obstugi wyboréw
byt tworzony w sposéb zywiotowy, bez uzycia jakiegokolwiek uznanego procesu
wytworczego i jakiejkolwiek uznanej metodyki. Zasadniczym powodem takiego
przebiegu projektu byt brak czasu, spowodowany zbyt pdznym uruchomieniem
przetargu ispdznionym w stosunku do potrzeb stanowieniem regulacii
determinujgcych  przeprowadzanie  wyboréw  samorzadowych  (przekazanie
wykonawcy wzorow obwieszczen i protokotdw). Czasu zabrakio nie tylko na
przeprowadzenie i udokumentowania wynikow analizy i projektu, ale réwniez na
przeprowadzenie wiarygodnej weryfikacji systemu. Rezultatem - niska jakos¢
wytworzonego oprogramowania.

W opinii biegtych powotanych przez NIK, ogolnikowo$¢ specyfikacji wymagan i jej
niekompletno$¢ nie doprowadzity do sporu o zakres zaméwienia miedzy stronami
umowy. Formalnie rzecz biorgc Nabino sp. z 0.0. wykroczyta poza zakres projektu
opisany umowg i ustalony w SIWZ, wykonujac oprogramowanie obstugujace
protokoty zgodnie ze wzorami wynikajacymi z pdzniejszych uchwat PKW. Pamieta¢
bowiem nalezy, ze umowy zawierane w ramach Prawa zamdwien publicznych majg
charakter zamkniety — ich zakres nie moze by¢ rozszerzany, podobnie jak nie moze

%5 Jest systematyczng metodyky zarzadzania projektem, przewidujaca powotanie dwupoziomowej struktury
zarzadzania i sporzadzenie wielu dokumentéw — m.in. dokumentu inicjujgcego projekt, definiujacego istotne
aspekty realizacji projektu, w szczegoinosci organizacje projektu, jego zakres, harmonogram, plan zapewniania
jakosci i inne.

% Jest metodg tworzenia oprogramowania okreslajacg doktadnie proces projektowy, w ktoérym nie tworzy sie
wielu dokumentéw, natomiast tworzy sie automatyczne testy wszystkich jednostek programu i wielokrotnie
powtarza proces ich integracji i testowania.
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by¢ zwiekszana ustalana cena zgodnie z art. 144 PZP. Wskazuje to na
odpowiedzialne podejScie ze strony wykonawcy, ktory dazyt do opracowania
uzytecznego systemu pomimo licznych niekorzystnych uwarunkowan.

Projekt nie posiadat jasno okreslonej struktury organizacyjnej z jasno okreslonymi
rolami poszczegolnych osob dziatajacych po stronie wykonawcy i Zamawiajacego.

Umowe o audyt aplikacji wyborczych przez firme Eversys sp. z 0.0. KBW zawarto
zaledwie na 13 dni przed datg wyborow samorzadowych. W opinii biegtych Srodki
przeznaczone na ten cel byly kilkukrotnie zanizone w pordéwnaniu z przecietnym
udziatem kosztow testowania w koszcie opracowania systemu w praktycznych
projektach. Ponadto procedura regulujgca zasady dopuszczenia systemu
do eksploatacji w ogdle nie zostata opracowana. Pomimo to podjeto decyzje
o0 uzytkowaniu niezweryfikowanego oprogramowania, co skutkowato ujawnieniem
sie wad systemu w toku wyznaczania wynikow gtosowania i wynikéw wyboréw.
Formalnego odebrania oprogramowania Pan Romuald Drapinski dokonat
17 pazdziernika 2014 r., czyli jeszcze przed rozpoczeciem testow.

Duza liczba uzytkownikéw, wynoszaca kilkadziesigt tysiecy?’, uniemozliwiata
przeprowadzenie szkolef w inny sposéb niz w ramach zastosowanego mechanizmu
kaskadowego. W ocenie NIK, prowadzenie zaje¢ bez praktycznych CEwiczen
na rzeczywistym systemie? musiato wpltyng¢ na umiejetnosci uzytkownikow
I przyczynito sie do czesci probleméw w eksploatacji systemu wynikajgcych
z bteddw uzytkownikdw.

(dowdd: akta kontroli str. 367-377, 880-949)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Prowadzenie projektu i wytwarzanie oprogramowania wyborczego, realizowane
byto nierzetelnie, tj. bez zastosowania sprawdzonych metodyk zarzagdzania w tym
zakresie.

KBW nie okreslito wymagan jakoSciowych dla oprogramowania i systemu oraz
wymagan wzgledem metodyki zarzadzania projektem i wytwarzania na etapie
postepowania przetargowego oraz w zawartej w jego wyniku umowie. Stwierdzono
niskg jako$¢ SIWZ i umowy. Tym samym dziatania KBW w powyzszym zakresie
byly nierzetelne.

Skutkowato to m.in. brakiem zdefiniowanych i systematycznie stosowanych
mechanizmow zapewniania jakosci wytwarzanego oprogramowania. Ostatecznie
wytworzone oprogramowanie wykorzystywane w wyborach samorzgdowych
w 2014 r. zawierato istotne bfedy w zakresie zasadniczych funkcjonalno$ci obstugi
(generowanie, opracowanie, wydruk) protokotow terytorialnych komisji wyborczych.
Jak stwierdzita Pani Beata Tokaj zamawiajacy nie wspierat projektow metodykami
zarzadzania (nie jest to jego rola), jedynie uzytkowat oprogramowanie, a moduty
wykonane sitami informatykéw KBW nie wymagaly zarzadzania takimi narzedziami.
Metodyki zarzadzania projektami lezaty po stronie wykonawcy. (...) W przetargach
w 2013 zwigzanych z wyborami nie byty wymagane metodyki, poniewaz nalezato
doprogramowac zmiany wynikte z Kodeksu Wyborczego lub napisac istniejgce
programy/moduty na nowo.

Pan Kazimierz Czaplicki wyjasnit: System informatyczny wyborow jest systemem
pomocniczym. Ustalenie wynikow wyborow nastepuje na podstawie dokumentow
papierowych. Za sprawy informatyczne odpowiadat Pan Romuald Drapinski.

27 Tylko komisji wyborczych réznych szczebli byto 30 260.
28 \\/ ktorym ostatnie zmiany byty wprowadzone 17 listopada 2014 r.
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Jak stwierdzit Pan Romuald Drapinski: Moim zdaniem zamowilismy produkt, ktory
obstugiwat tylko noc wyborczg oraz ustalenie wynikow wyborow. Ze wzgledu na
krotki okres na wykonanie zamdwienia zastosowalismy technologie prototypowa,
gdzie prototyp staje sie systemem ostatecznym na zakonczenie etapu wdroZenia.
Odpowiedzialnos¢ za powyzsze ponoszg Romuald Drapinski oraz z racji nadzoru
Pan Kazimierz Czaplicki oraz Pani Beata Toka.

(dowdd: akta kontroli str. 44-47, 1169-1177, 1184-1195)

2. Okres tworzenia systemu?® obstugujacego wybory samorzadowe 2014 r. wynidst
niecate 3 miesigce i byt zbyt krotki. Zgodnie z opinig biegtych czas potrzebny
na wykonanie i przetestowanie systemu, to co najmniej 6 miesiecy. Co wiecej nalezy
podkresli¢, iz cze$¢ wymagan zostata ustalona dopiero po podpisaniu umowy
z Nabino sp. z 0.0., w drodze przekazania dokumentow okreslajgcych wzory
protokotow oraz obwieszczen tworzonych w systemie podczas wybordw.
Pani Beata Tokaj wskazata nastepujgce powody powyzszego: wszczynajac
postepowanie komisja przetargowa nie wie, dlaczego dane postepowanie jest
wszczynane w takim a nie innym terminie i od czego jest uzaleznione; otrzymuje
SIWZ i wniosek na wszczecie postepowania. (...) Drugim powodem byty wybory
do Europarlamentu, ktére zakonczyty sie z poczatkiem czerwca 2014 r., a ktore
absorbowaty  wszystkich  pracownikow KBW, po wyborach przystgpiono
do sporzadzania SIWZ na wybory samorzgdowe 2014r. KBW nie ma
wystarczajgcego skfadu osobowego, by rownolegle tworzy¢ siwzy i otwiera¢
przetarg po przetargu, a jednocze$nie organizowac obsfuge wyborow.”
Pan Kazimierz Czaplicki stwierdzit: Zdaniem informatykdw byt to czas wystarczajgcy
na tego rodzaju dziafanie, zwfaszcza ze system obstugi wyborow zostat podzielony
na 2 czesci. Jedna cze$¢ wykonywana byfa sitami informatykéw KBW a druga cze$¢
przez wykonawce zewnetrznego. Taki podziat zadan byt prezentowany jako
wystarczajacy na posiedzeniach PKW przez Pana Drapinskiego.
Jak stwierdzit Pan Romuald Drapinski: Po nieudanym przetargu na Platforme
Wyborczg 2.0 rekomendowatem Szefowi KBW wykorzystanie systemu z poprzedniej
akcji wyborczej z wykonaniem koniecznych modyfikacji w istniejgcym juz w tym
czasie oprogramowaniu. Szef KBW Pan Czaplicki powiedziat po konsultacji
z dyrektorami Delegatur KBW na spotkaniu, iz rekomenduje zbudowanie nowego
systemu (kalkulator + system centralny).
Odpowiedzialnos¢ za powyzsze ponoszg Romuald Drapinski oraz z racji nadzoru
Pan Kazimierz Czaplicki oraz Pani Beata Toka.

(dowdd: akta kontroli str. 1424-1435, 1169-1177, 1184-1195)

3.3. Logika i architektura projektu

W systemie obstugujacym wybory mozna wyrozni¢ trzy gtéwne podsystemy, ktore
W uproszczeniu mozna scharakteryzowa¢ w nastepujacy sposob:

1. System centralny obstugujacy wybory — zrealizowany przez Nabino sp. z 0.0. na
zambwienie KBW i uzywany przez terytorialne komisje wyborcze. Jego
zasadniczym zadaniem byto gromadzenie protokotow przesytanych przez
obwodowe komisje wyborcze oraz umozliwienie na ich podstawie terytorialnym
komisjom wyborczym wyznaczania wynikow gtosowania i wynikow wyboréw,
co miato by¢ potwierdzane odpowiednimi dokumentami — protokofami etc.
System centralny zostat opracowany jako aplikacja w jezyku PHP30 dziatajaca

29 Program kalkulator wyborczy wraz z modutem centralnym.
30 Obiektowy jezyk programowania wykorzystywany do generowania stron internetowych i budowania aplikacji
webowych.
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w przegladarkach internetowych. Aplikacje oparto na bezptatnym szablonie
CakePHP3t,

2. Podsystem kalkulatora wyborczego - zrealizowany przez Nabino sp. z o.o.
i uzywany przez obwodowe komisje wyborcze. Kalkulator stuzy do wprowadzenia
liczby gtoséw oddanych na poszczegélnych kandydatéw po ich zliczeniu przez
komisje. Aplikacja ta umozliwiata wydruk protokotu obwodowe] komisji wyborcze;
oraz przestanie go w postaci elektronicznej do systemu centralnego.
Opracowana zostata w technologii .NET (czyt. z ang. ,dot net’) firmy Microsoft,
przeznaczonej do dziatania na komputerach z systemem operacyjnym Windows;

3. Podsystem KBW - opracowany przez KBW i wspierajacy proces rejestracii
komitetéw wyborczych i list kandydatéw oraz udostepniajacy dane niezbedne
do przeprowadzenia wyboréw (tzw. meldunek przedwyborczy — listy obwodow
wyborczych ich powigzania z okregami a takze sktadu terytorialnych
i obwodowych komisji wyborczych). System wykonano w jezyku PHP
z wykorzystaniem biblioteki JavaScript JQuery oraz interfejsu uzytkownika
wykonanego w jezyku HTML5 (jezyk wykorzystywany do tworzenia
i prezentowania stron internetowych www). Dane podsystemu KBW byty
udostepniane podsystemowi kalkulatora wyborczego i systemowi centralnemu
w postaci tzw. plikow KLK.

Mechanizmy zwigzane z bezpieczenstwem zostaty opisane w rozdziale 3.5.

Logika dziatania systemu po zamknieciu lokali wyborczych byta nastepujaca
(w pewnym uproszczeniu):

1. Obwodowe komisje wyborcze wypetniaty protokdt na podstawie podliczonych
liczb gtoséw oddanych na poszczegoinych kandydatéw. Protokot poddawany byt
odpowiedniemu  wielofazowemu sprawdzeniu przez oprogramowanie, ktore
generowato ostrzezenia o rdéznym poziomie wazno$ci. Zaleznie od wazno$ci
ostrzezen protokot musiat zosta¢ poprawiony lub mégt zostaé zaakceptowany.
Zaakceptowany protokot obwodowej komisji wyborczej byt przesytany do systemu
centralnego za posrednictwem tzw. webserwisu udostepnianego przez system
centralny. Protokoty byly przechowywane w systemie centralnym w postaci plikéw
zaszyfrowanych  kluczami  prywatnymi  przewodniczacego lub  zastepcy
przewodniczacego obwodowej komisji wyborczej. Pozwalato to zweryfikowaé
integralno$¢ i autentyczno$¢ protokotu  kluczem publicznym  (dotgczonym
do protokotu).

2. Terytorialna komisja wyborcza (TKW) obserwowata sptyw protokotow
I porébwnywata zawarto$¢ protokotu elektronicznego z zawartoscig protokotu
papierowego, przy czym stosowany byt mechanizm uproszczony, polegajacy
na odczytaniu (skanowaniu) kodu kreskowego dwuwymiarowego, w ktdrym
zapisana byta funkcja skrotu wers;ji elektronicznej protokotu, i poréwnaniu tego kodu
z kodem zapisanym w protokole TKW. Po stwierdzeniu zgodnosSci protokotu
elektronicznego z papierowym zmieniany byt jego status w bazie danych.
Petnomocnik TKW zlecat obliczenie wynikow wyborow, jesli wszystkie protokoty
z obwodéw zostaly zaakceptowane. Wyznaczenie wynikdw wyboréw polegato na
wczytywaniu odpowiednich protokotow z obwoddéw do bazy danych i przeliczeniu
danych na wyniki wyborow. Na podstawie tych danych generowany byt protokot
TKW w formie elektronicznej (format XML) oraz w formacie MS Word (.doc).
UmoZzliwiato to weryfikacje protokotu przed jego zatwierdzeniem przez petnomocnika
komisarza wyborczego. Po zatwierdzeniu protokotu byt on podpisywany certyfikatem
TKW. Warto dodac, ze system wspierat tez generowanie obwieszczen o wynikach

31 Szablon do szybkiego tworzenia aplikacji internetowych.
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wyboréw dla komisarzy wyborczych (po zatwierdzeniu wszystkich protokotow TKW
na obszarze wojewoddztwa). Petnomocnikami do spraw obstugi informatyczne;
komisarzy wyborczych byli zwykle pracownicy delegatur KBW.

Zatwierdzone protokoty byly uwidaczniane na stronie internetowej PKW, celem
zapewnienia kontroli spotecznej nad pracg organéw wyborczych (kazdy mégt
sprawdzi¢ czy protokot, na podstawie ktérego wyznaczane sg wyniki, jest identyczny

z tym wywieszonym w siedzibie obwodowej komisji wyborczej).
(dowdd: akta kontroli str. 222-223, 341-343, 1067, 880-949, 51-55, 224-303,
1068-1070, 485-879,476-484, 1061-1066)

3.4. Uzyta infrastruktura techniczna

Infrastruktura obliczeniowa ulegata zmianie w toku prac przygotowawczych
do wyboréw. W toku spotkania biegtych z przedstawicielami Nabino sp. z o.0.
i KBW, strony mialy trudnosci z precyzyjnym i skonkretyzowanym opisem
infrastruktury obliczeniowej uzytej w dniu wyboréw.

Wedtug ustalenn NIK potwierdzonych opinig biegtych NIK, architektura systemu
obstugujacego wybory w warstwie logiki komponentow i ich wspodtdziatania, a takze
zastosowanych technologii programistycznych jest zgodna ze stanem wspdtczesnej
wiedzy i technologi. W tym zakresie system nie odbiega od wspodtczesnie
stosowanych rozwigzan. Zauwazy¢ nalezy, ze sposob przetwarzania protokotow
w systemie centralnym, jako danych wrazliwych przypomina mechanizmy
stosowane w systemach przetwarzajgcych dane z kart ptatniczych, co nalezy oceni¢
jak najbardziej pozytywnie.

W KBW nie opracowano i nie wdrozono plandéw awaryjnych pozwalajacych
na szybka reakcje w wyniku wystepujacych probleméw technicznych zwigzanych
z uzytkowang w wyborach infrastrukturg teleinformatyczna.

Jak pokazat przebieg eksploatacji systemu przy zliczaniu gtosow i wyznaczaniu
wynikéw dostarczona infrastruktura obliczeniowa byta co do zasady wydajno$ciowo
wystarczajgca. Biegli powotani przez NIK, zauwazyli, ze przy tej klasie systemu nie
wykorzystano sieci faczacej serwery z macierzg dyskowa (tzw. sie¢ SAN32)

W ocenie NIK dokonanej na podstawie opinii biegtych, wadliwa byta taktyka

zapewniania infrastruktury obliczeniowej dla systemu obstugujacego wybory:

1. Brak zagwarantowania jednolitego poziomu obstugi serwisowej krytycznych
elementdw infrastruktury systemu obstugujacego wybory.

2. Nieadekwatny w stosunku do znaczenia systemu poziom obstugi serwisowej.
Jedynie macierz miata wykupiony serwis wynoszacy 4 godziny na usuniecie
awarii krytycznej, jednak finalnie nie zostata uzyta.

3. Stosowana byta taktyka doraznego zapewniania infrastruktury w zwigzku
z kolejnymi wyborami. W jej efekcie brak byto statej infrastruktury obliczeniowej
dla systemu (systemow) obstugujacych wybory. Praktyka pokazuje,
ze osiggniecie odpowiedniego poziomu niezawodnosci wymaga posiadania
m.in.  ustabilizowanej  konfiguracyjnie, przetestowanej  wydajnosciowo
I niezawodnosciowo, dziatajgcej od dituzszego czasu infrastruktury obliczeniowe;
wraz z zainstalowanymi systemami operacyjnymi, systemami baz danych,
serwerami aplikacyjnymi, serwerami stron www. Btedem byto, ze serwery byly
finalnie konfigurowane od 7 listopada 2014 r. Biorgc pod uwage range systemu
stosowang taktyke doraznego zapewniania infrastruktury oceni¢ nalezy jako
wadliwg i skutkujaca zwiekszong zawodno$cig systemu (ryzyko to zrealizowato

32 Ang. Storage Area Network.
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sie podczas ,nocy wyborczej” 16/17 listopada 2014 r., kiedy awarii ulegt jeden
z serwerOw — znacznie wydtuzyt sie czas odpowiedzi).
(dowod: akta kontroli str. 392-475, 880-949, 1136-1147, 1061-1066, 3401)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. KBW nie zapewnito witasciwej (sprawdzonej) infrastruktury sprzetowej
obstugujacej wybory samorzadowe w 2014 r. Tym samym dziatanie KBW byto
nienalezyte. W wyborach tych nie zagwarantowano jednolitego poziomu obstugi
serwisowej krytycznych elementow infrastruktury systemu obstugujacego wybory.
Stosowana byta przez KBW praktyka doraznego zapewniania infrastruktury
w zwigzku z kolejnymi wyborami. W jej efekcie brak byto statej (ustabilizowanej)
infrastruktury obliczeniowej dla systemdéw obstugujacych wybory. Serwery byty
finalnie konfigurowane dopiero od 7 listopada 2014 r. Stwierdzone dziatanie KBW
bylo w ocenie NIK, sformutowanej na podstawie opinii biegtych, btedne i miato
wptyw na zwiekszong zawodno$¢ systemu wyborczego.

Odpowiedzialnos¢ za taki stan rzeczy ponoszg Pan Romuald Drapinski oraz z racii
nadzoru Pan Kazimierz Czaplicki oraz Pani Beata Tokaj.

Pani Beata Tokaj wskazata: Serwery byly udostepniane w miare wzrostu
zapotrzebowania na moc obliczeniowg przedstawianego przez Wykonawce.
Wykonawca nie okreslit liczby serwerow | wymagan dla sprzetu niezbednych
do uruchomienia aplikacji. W wyniku pracy systemu w czasie testow podejmowano
decyzje o udostepnieniu nastepnych mocy obliczeniowych. Jednoczesnie KBW
dysponowato infrastrukturq obliczeniowg dla systemow wyborczych pracujgcych
ciggle, systemu obstugi wyborow samorzgdowych sgq wielokrotnie wigksze od
"normalnej" pracy biura w ramach wyborow uzupetniajgcych. Utrzymywanie
niewykorzystywanej struktury serwerow i sieci, ktora bytaby uzywana raz na 4 lata
w czasie akcji Ssamorzadowej (czyli mocy obliczeniowych ustalonych dla
najwiekszych i najbardziej skomplikowanych wyborow) prowadzitoby do sytuacji gdy
raz na 4 lata trzeba by wymieniac nieuzywane praktycznie w ogdle serwery z uwagi
na brak serwisu, brak gwarancji, brak cze$ci itp. Serwery takie bytyby same w sobie
zagrozeniem dla przeprowadzenia akcji z uwagi na moZliwoSci wystepowania
nieusuwalnych awarii sprzgtowych.

Infrastruktura jest utrzymywana na biezgcq prace biura w zakresie wyborow
w trakcie kadencji. Niezbedne doposazenie wykonuje sie przed akcjg wyborczg
wymieniajac ~ starzejacy sie sprzet komputerowy. Cze$¢ serweréw jest
wykorzystywana dtuzej z uwagi na liczbe jednakowych egzemplarzy co umozliwia
Szybkie uruchomienie.

Jak wyjasnit Pan Romuald Drapinski: Infrastruktura sprzetowa byta wykorzystywana
od 2004 r. i byta caty czas rozbudowywana. Wydajno$c systemu w teScie pierwszym
wskazafa utomno$¢ dostepu do bazy danych. Wykonawca miat mozliwo$¢ w ramach
administrowania dostarczong mocq obliczeniowq takiej jej konfiguracji tak, aby
dziafata prawidfowo. Test drugi wykazat, ze wydajnosc systemu dziatata prawidtowo.
W samych wyborach wystapit jedynie okoto 30 minutowy problem z wydajnoscig
serwera bazy danych, ktory zostat natychmiast naprawiony przez wykonawce.
W mojej opinii zapewnilismy wtasciwg infrastrukture sprzetowg dla obstugi tych
wyborow.

Zdaniem NIK w aspekcie technicznym nie sposob sie¢ zgodzi¢ z powyzszym, brak
bowiem racjonalnego uzasadnienia przyczyn odejécia od budowy infrastruktury
informatycznej na wszystkie akcje wyborcze. Istotnie zapas mocy obliczeniowej
bytby potrzebny, ale techniki wirtualizacji pozwolityby na elastyczne gospodarowanie
zasobami, w szczegolno$ci udzielenie odpowiedniej ich ilosci w okresie akcji
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wyborczej. Dzieki temu ta sama infrastruktura mogtaby by¢ uzytkowana na biezaco
oraz w trakcie akcji wyborczej.
Pan Kazimierz Czaplicki stwierdzit: Nie znam sie na systemach informatycznych i na
ich dziataniu, wiec przyjmowatem na etapie budzetowania, ze przekazywane mi sq
wiasciwe informacje przez Pana Drapiriskiego.

(dowdd: akta kontroli str. 1136-1147, 1169-1177, 1184-1195)

2. W KBW nie opracowano i nie wdrozono plandéw awaryjnych pozwalajacych na
szybkg reakcje w wyniku wystepujacych probleméw technicznych zwigzanych
z uzytkowang w wyborach infrastrukturg teleinformatyczng. Skutkiem tego byto
podejmowanie dziatan ad hoc w czasie wyborow.

Zdaniem NIK przygotowanie takich planéw jest istotne ze wzgledu na fakt,
iz w ramach przewidzianych scenariuszy podejmowane decyzje sg logicznie
przemys$lane i niepodejmowane wytacznie pod presjq czasu i pietrzacych sie
probleméw.
Odpowiedzialnos¢ za taki stan rzeczy ponoszg Pan Romuald Drapinski oraz z racji
nadzoru Pan Kazimierz Czaplicki oraz Pani Beata Toka;.
Pani Beata Tokaj wyjasnita: W zakresie powodow nieopracowania i niewdrozenia
planéw awaryjnych niestety nie posiadam wiedzy aczkolwiek polemizowatbym
Ze stwierdzeniem, iz plandw awaryjnych nie opracowano i nie wdrozono. Biuro
posiadato dwa centra przetwarzania danych, zabezpieczone dodatkowe fgcza,
uruchomionq infrastrukture dodatkowg na czas wybordw wraz z zapewnieniem
dualnosci urzadzen zabezpieczajgcych i sieciowych dla akcji wyborczej. Realizacja
dwdch centrow przetwarzania danych w zakresie aplikacji byta czeScig SIWZ dla
aplikacji obstugujgcej akcje wyborow samorzadowych i jej realizacja jak i wdrozenie
lezato po stronie Wykonawcy.
Jak wyjasnit Pan Romuald Drapinski: Zastosowanie dwoch centrow przetwarzania
danych oraz wymagania w SIWZ wskazywaty, iz w przypadku awarii musi nastgpic
przetaczenie sie miedzy nimi. Zastosowanie tych elementow byty elementem planu
awaryjnego, wigc de facto plan awaryjny byt stosowany i realizowany.
Zdaniem NIK powyzsze nie znajduje uzasadnienia. Powinny istnie¢ plany awaryjne,
ktore wskaza, co robi¢ w przypadku przewidzianych wstepnie sytuacji awaryjnych
tak, by postepowanie w takiej sytuacji byto systematyczne i planowe, a nie
przypadkowe i obcigzone emocjami.
Pan Kazimierz Czaplicki w powyzszym zakresie stwierdzi: Nie potrafie
odpowiedzie¢ na to pytanie.

(dowdd: akta kontroli str. 1136-1147, 1169-1177, 1184-1195)

3.5. Opis bezpieczenstwa informatycznego systemu wyborczego

Biegli przeprowadzili analize bezpieczenstwa koddw zrédiowych aplikacji zliczajace;
wyniki wyboréw w Krajowym Biurze Wyborczym na podstawie otrzymanych od KBW
kodow zrodtowych:

1. programu Kalkulator

2. systemu SysWyb, zwanego dalej systemem centralnym

Zakres analizy dokonanej przez biegtych obejmowat:
* analize metod uwierzytelniania i autoryzacji,

» weryfikacje funkcji kryptograficznych,

« weryfikacje danych wej$ciowych od uzytkownika,
* weryfikacje systemu logowania bteddw,

* zarzadzanie btedami i wyjatkami,

* zarzgdzanie ochrong danych.
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3.5.1 Bezpieczenstwo programu Kalkulator

Program Kalkulator zostat napisany w $rodowisku .NET. Celem programu byto
wygenerowanie, sprawdzenie i wydrukowanie protokotu wyborczego. Protokot
podpisany cyfrowo przez przewodniczacego lub zastepce komisji byt nastepnie
przesytany na serwer centralny. Uwierzytelnianie zostato zrealizowane przy
wykorzystaniu licencji (certyfikatu), ktéry byt przechowywany w postaci pliku na
komputerze z zainstalowang aplikacja. Licencja byta zaszyfrowana przy pomocy
indywidualnego hasta nadawanego kazdemu uzytkownikowi.

Komunikacja z systemem centralnym zostata zrealizowana w architekturze klient-
serwer w oparciu o protokot HTTP z domysinie wtaczonym szyfrowaniem
(HTTPS)®. Dane przesytane miedzy programem Kalkulator oraz systemem
centralnym nie byty wrazliwe i miaty charakter publiczny.

Biegli stwierdzili, ze program Kalkulator nie zostat w zaden sposéb zabezpieczony
narzedziami do obfuskacji kodu3* i mozliwe bylo otrzymanie kodu Zzrodtowego
oprogramowania bezposrednio z udostepnionej publicznie binarnej wersji aplikacii.

Uzyskanie kodu zrédtowego programu potencjalnemu atakujagcemu umozliwiato

poznanie architektury biznesowej aplikacji, w szczegdlnosci:

* pozyskanie informacji w jaki sposéb realizowane jest uwierzytelnianie

 pozyskanie informacji w jakim sposdb generowany jest protokdt wyborczy oraz
w jaki sposob jest on podpisywany

» pozyskanie informacji w jaki sposdb generowany jest fotokod stuzacy
do potwierdzenia zgodno$ci wersji papierowej protokotu z elektroniczng wersja
przechowywang w systemie centralnym

* poznanie mechanizméw zabezpieczen, w tym uzytych algorytmow
kryptograficznych

» poznanie infrastruktury logicznej systemu, w szczegdlnoSci adresdéw serwerdw,
z ktérymi komunikuje sie aplikacja — w pliku konfiguracyjnym w sposob jawny
zostaty zapisane adresy URL serwerow

W ramach przeprowadzonej analizy biegli stwierdzili, ze program Kalkulator nie

zawierat zabezpieczen w zakresie uwierzytelniania i autoryzacji. Pomimo ze

program wymagat od uzytkownika zalogowania si¢ z wykorzystaniem certyfikatu,

certyfikaty te byly weryfikowane jedynie pod wzgledem poprawnosci formatu,

co potencjalnie umoZliwiato postuzenie si¢ dowolnym poprawnym pod wzgledem

formatu certyfikatem. Brak zaimplementowanych mechanizméw bezpieczenstwa po

stronie Kalkulatora nie wptynat destrukcyjnie na bezpieczenstwo catego systemu,

gdyz mechanizmy te zostaty zaimplementowane po stronie systemu centralnego,

w ktérym nieautentyczny protokét nie zostatby uwzgledniony przy wyznaczaniu

wynikéw wyborow.

(dowdd: akta kontroli str. 90, 880-949)

3.5.2 Bezpieczenstwo systemu centralnego

System centralny zostat zrealizowany w jezyku PHP w oparciu o framework
CakePHP. System ten miat za zadanie zbieranie wynikow z obwodéw i ustalenie
wynikéw wyboréw na podstawie otrzymanych protokotéw. System ten udostepniat
serwis WWW, z ktorym komunikowat sie program Kalkulator oraz uzytkownik przy
wykorzystaniu przegladarki internetowej i protokotu (HTTPS). W realizacji systemu
zostaty wykorzystane nastepujgce mechanizmy dostarczane przez jezyk PHP
i framework CakePHP:

33 Szyfrowana wersja protokotu http uzywana, aby zapobiega¢ przechwytywaniu i zmienianiu przesytanych
danych. Http — (ang. Hypertext Transfer Protocol) — protokdt przesytania dokumentéw wykorzystywany
w komunikacji internetowe;.

34 Techniki przeksztatcania programéw, ktéra zachowuje ich semantyke, ale znaczaco utrudnia zrozumienie.
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1) mechanizm uwierzytelniania w oparciu o formularz i pliki cookies,

2) mechanizm autoryzacji w oparciu o role,

3) mechanizm bezpiecznego przechowywania haset w postaci skrétow
kryptograficznych,

4) algorytmy kryptograficzne do podpisywania dokumentéw oraz do generowania
i sprawdzania certyfikatow.

Analiza bezpieczenstwa kodu zrodtowego systemu centralnego dokonana przez
biegtych powotanych przez NIK, wykazata szereg nieprawidtowosci, z ktérych czesé
miata charakter krytyczny. Wykryte btedy umozliwiaty elewacje uprawnien
I uzyskanie nieuprawnionego dostepu do zasobow takich, jak baza danych i pliki
systemowe przez uzytkownikdw systemu centralnego oraz uzyskanie
nieautoryzowanego dostepu do systemu i zasobdw poprzez osoby nieposiadajace
konta w systemie.

Pomimo iz framework CakePHP dostarcza bezpieczne mechanizmy w zakresie
szyfrowania i podpisywania dokumentow oraz generowania i sprawdzania
certyfikatow, jak réwniez komunikacji z bazg danych z wykorzystaniem mapowania
obiektowo-relacyjnego, funkcjonalno$¢ ta nie zostata zrealizowana w sposob
poprawny (gwarantujgcy bezpieczenstwo). Mechanizmy dostarczane przez
framework nie zostaty w ogole wykorzystane lub zostaty one uzyte w niewtasciwy
sposob. W analizowanym kodzie zrodtowym biegli stwierdzili m.in. nastepujace
nieprawidtowosci:
* niewtasciwe wywotywanie polecen powtoki,
* niewlasciwe sprawdzanie certyfikatow,
* niewlasciwe wezytywanie dokumentéw XML,
* niewlasciwa metoda komunikacji z bazg danych,
* podatno$¢ systemu uwierzytelniania na zgadywanie haset,
* niewlasciwa metoda generowania haset dla uzytkownikdw systemu.

(dowdd: akta kontroli str. 90, 880-949)

3.5.3 Poprawnos¢ dziatania poszczegélnych modutéw oprogramowania
obstugujacego wybory

Specyfikacja istotnych warunkéw zamédwienia zaktadata powstanie nastepujacych

modutdéw oprogramowania obstugujacego wybory:

- modutu kalkulatora wyborczego do obstugi obwodowej komisji wyborczej,

— modutu kontroli sptywu wynikéw gtosowania w obwodzie,

— modutu przyjmowania danych elektronicznych z protokotow wynikéw gtosowania
w obwodzie przestanych przez kalkulator wyborczy,

— modutu obstugi organu wyborczego (terytorialnej komisji wyborczej, komisarza
wyborczego i Paristwowej Komisji Wyborczej),

— modutu ustalania wynikdw gtosowania i wynikdw wyboru,

— oprogramowania do zarzadzania uprawnieniami uzytkownikow do obstugi
informatycznej wyboréw w oparciu o baze LDAP,

— oprogramowanie obstugi infrastruktury klucza publicznego w  zakresie
wystawiania i udostepniania certyfikatow przewodniczacego, zastepcy
przewodniczacego i operatora obwodowej komisji wyborcze] oraz licencii
przewodniczacego i certyfikatbw petnomocnika ds. informatyki terytorialne]
komisji wyborczej,

- wykonanie systemu pobierania danych o komitetach wyborczych, listach
kandydatéw i kandydatach oraz obwodach, okregach i sktadach komisji,

— wykonanie modutu obstugi wprowadzania, przyjmowania danych o liczbie
wyborcéw, ktdrzy wzieli udziat w glosowaniu w trakcie gtosowania, nadzoru nad
przekazywaniem, kontroli poprawnosci.
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Poprawnos$¢ dziatania powyzszych modutéw biegli NIK zbadali na podstawie analizy
btedow zgtaszanych przez uzytkownikow w systemie $ledzenia bteddéw Mantis oraz
analizy newralgicznych punktéw kodu zrodtowego programow:

1. Kalkulator

2. SysWyb

Analiza bteddéw zgtaszanych przez uzytkownikow w systemie $Sledzenia bteddw
Mantis oraz analiza newralgicznych punktow kodu zrodtowego programu Kalkulator
wykazata szereg btedow, z ktérych Zzaden nie byt krytyczny. Jednak natozenie sie
wielu btedow oraz w szczegdlnosci zbyt pdzna zmiana technologii wydruku
protokotu z HTML na DOCX mogty w sposob zauwazalny wptyng¢ na efektywnos¢
procesu liczenia gtosow i ustalania wynikéw wyboréw.

Przeprowadzana rowniez przez biegtych analiza btedow zgtaszanych przez
uzytkownikow w systemie $ledzenia btedéw Mantis oraz analiza newralgicznych
punktow kodu zrodtowego systemu centralnego SysWyb, wykazata szereg btedéw,
w tym jeden btad krytyczny wynikajacy z niewtasciwej implementacji algorytmu
ustalania wynikow wyborow.

Zgodnie z art. 444 oraz 445 Kodeksu wyborczego przydziat mandatow w kazdym
okregu wyborczym pomiedzy listy kandydatow dokonuje sie wedtug scisle
okreslonej procedury, ktéra jest zgodna z metodg D'Hondta. Kodeks ten przewiduje
takze sytuacje remisu, w ktdrej nie da sie rozstrzygnaC wyboréw i konieczne jest
zarzadzenie losowania przez Panstwowg Komisje Wyborcza.

Przeglad kodu zrodtowego wykazat, Zze algorytm D’Hondta zostat
zaimplementowany nieprawidtowo i nie byt zgodny z regutg opisang w Kodeksie
wyborczym, gdyz nie uwzgledniat sytuacji, w ktorej nie da sie rozstrzygnaé
pierwszenstwa i konieczne jest zarzadzenie losowania przez Panstwowg Komisje
Wyborczg. Z przegladu kodu zZrédiowego wynika takze, Ze sytuacje szczegdlne,
ktére wystapity w czasie wyboréw, zostaty ostatecznie, po wielu zgtoszeniach,
uwzglednione w funkcji odpowiedzialnej za drukowanie protokotu. Zmiany w kodzie
oprogramowania zostaty wykonane dopiero w trakcie wyboréw co w duzej mierze
przyczynito sie do znacznych op6znien w ustaleniu ostatecznych wynikéw wyborow.

Ponadto stwierdzono btedy w zakresie:

— obstugi licencji,

— braku rozdzielenia systemu produkcyjnego i systemu testowego,

— obstugi znakdw specjalnych,

- obstudze polskich znakow.

W ocenie NIK sformutowanej na podstawie opinii biegtych, btedy te spowodowaty

znaczne opdznienie w procesie liczenia gtosow i ustalenia wynikow wyborow.
(dowod: akta kontroli str. 880-949)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:

W ocenie NIK, bezpieczenstwo oprogramowania wyborczego nie zostato
zapewnione w sposob wiasciwy. CzeS¢ btedow stwierdzonych przez biegtych
w oprogramowaniu wyborczym miata charakter krytyczny, umozliwiaty m.in.
podniesienie uprawnien i uzyskanie nieuprawnionego dostepu do czesci zasobdw.
Ponadto w oprogramowaniu tym KBW nie zapewnito obstugi sytuacji, w ktdre;
dochodzi do remisu wyborczego, pomimo iz informacja w tym zakresie zostata
przekazana 14 listopada 2014 r. w raporcie audytowym firmy Eversys. Ustalenia
kontroli, potwierdzone réwniez przez opinie biegtych wskazujg, ze ostatecznie
po wielu zgtoszeniach takie sytuacje szczegélne zostaty uwzglednione w funkcji
odpowiedzialnej za drukowanie protokotu. Jednak przez to, ze zmiany w kodzie
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oprogramowania zostaty dokonane dopiero w czasie wyboréw, to w duzej mierze
przyczynito sie¢ to do znacznych opéznien w ustaleniu ostatecznych wynikow
wyborow.
Stwierdzono, ze program Kalkulator wyborczy nie zostat w Zzaden sposob
zabezpieczony narzedziami do obfuskacji kodu (techniki przeksztatcania
programdw, ktora zachowuje ich semantyke, ale znaczaco utrudnia zrozumienie)
imozliwe byto otrzymanie kodu Zzrédiowego oprogramowania bezposrednio
z udostepnionej publicznie binarnej wersji aplikacji.
Odpowiedzialnos¢ za dopuszczenie do uzytkowania systemu informatycznego
z btedami ponoszg Pan Romuald Drapinski oraz z racji nadzoru Pan Kazimierz
Czaplicki oraz Pani Beata Toka.
Jak stwierdzita Pani Beata Tokaj: odbioru systemu wyborczego wykorzystywanego
w wyborach samorzadowych w 2014 r. dokonywat byty juz pracownik Krajowego
Biura Wyborczego p. Romuald Drapinski. System Sledzenia bfedéw Mantis byt
dostepny i zarzadzany przez p. Romualda Drapinskiego tym samym miat on petng
wiedze nt. poszczegdlnych zgtoszen btedow. KBW nie dysponuje wiedzg i nie
uzyskato w jakikolwiek formalny, czy tez nieformalny sposob informacji od
p. Romualda Drapinskiego nt. przyczyn odbioru oprogramowania, do ktorego
zostato zgtoszone tak duzo btedow. KBW, jak rowniez PKW zapewniane byly przez
p. Romualda Drapinskiego na kazdym etapie prac nad systemem, Ze mimo
trudno$ci zadziata on poprawnie.
Ponadto Pani Beata Tokaj poinformowata, ze (...) z uwagi na liczne bfedy zaréwno
modelowe, jak i w zakresie Zrodfa kodu, nie zamierza wykorzystywac¢ tego
oprogramowania i samodzielnie jego rozwijac.
Pan Romuald Drapinski wyjasnit: Budowany system metodq prototypowq nie
wykazat podczas testow tych uchybien. W wielu krajach kod Zrodfowy kalkulatora
jest kodem jawnym.
Pan Kazimierz Czaplicki wyjasnit: Nie potrafie odpowiedzie¢ na to pytanie. Jesli
dobrze pamigtam kwestie bezpieczenstwa byty omawiane na posiedzeniach PKW,
Pan Cetler z Panem Drapinskim zapewniali, Zze bezpieczenstwo systemu
wyborczego zostato wiasciwie zorganizowane.

(dowdd: akta kontroli str. 1468-1490, 1136-1147, 1169-1177, 1184-1195)

NIK negatywnie ocenia dziatania KBW w zbadanym obszarze.

W ocenie NIK, sformutowanej na podstawie opinii biegtych, system obstugi wyboréw
byt tworzony w sposéb zywiotowy, bez uzycia jakiegokolwiek uznanego procesu
wytworczego i jakiejkolwiek uznanej metodyki. Zasadniczym powodem takiego
przebiegu projektu byt brak czasu, spowodowany zbyt pdznym uruchomieniem
przetargu i spoznionym w stosunku do potrzeb stanowieniem regulacii
determinujgcych  przeprowadzanie  wyboréw  samorzadowych  (przekazanie
wykonawcy wzorow obwieszczen i protokotdw). Czasu zabrakto nie tylko
na przeprowadzenie i udokumentowania wynikow analizy i projektu, ale réwniez
na przeprowadzenie wiarygodnej weryfikacji systemu.

Niewykorzystanie jakiejkolwiek metody zarzadzania projektem, spowodowat brak
systematycznego podejscia do problemu zapewnienia jako$ci tworzonego
oprogramowania. Projekt przebiegat spontanicznie, bez planu zapewnienia jakosci.
Powodem takiego przebiegu projektu byt brak czasu, a rezultatem — niska jakos¢
wytworzonego oprogramowania.

Inicjacja projektu byta spdzniona. W chwili uruchomienia projektu wymagania
stawiane systemowi nie byly jeszcze kompletne, gdyz cze$¢ uchwat PKW
regulujgcych  przeprowadzanie  wybordw  zostata  uchwalona  pdzniej,
w szczegoinosci zasadnicza uchwata okreslajaca posta¢ protokotdéw terytorialnych
komisji wyborczych zostata podjeta 7 pazdziernika 2014 r. (na nieco ponad miesigc
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przed wyborami) a nastepnie zmieniona 6 listopada 2014 r., w przypadku komisarzy
wyborczych kluczowa uchwala zawierajgca formularze obwieszczen zostata
opublikowana 4 listopada 2014 r. Przyczyng tego stanu rzeczy byto zbyt pdzne
przekazanie przez KBW projektow stosownych uchwat do PKW.

Zdaniem NIK projekt opracowania systemu informatycznego winien by¢
uruchomiony z takim wyprzedzeniem, dzieki ktéremu wszyscy uzytkownicy systemu
mogq potwierdzi¢ sprawno$¢ systemu przed wyborami, co dawatoby czas
na usuniecie ujawnionych usterek w konfiguraciji i/lub oprogramowaniu. Pozwolitoby
to takze na przeprowadzenie testow zszerokim udziatem ich faktycznych
uzytkownikow.

Projekt nie posiadat jasno okreslonej struktury organizacyjnej, z jasno okre$lonymi
rolami poszczegoinych osob dziatajacych po stronie wykonawcy i zamawiajacego.

Wadliwa byla stosowana taktyka doraznego zapewniania infrastruktury
obliczeniowej dla systemu obstugujacego wybory.

W ocenie NIK bezpieczeristwo oprogramowania wyborczego nie zostato
zapewnione w sposob  wiasciwy. Stwierdzone przez biegtych  btedy
w oprogramowaniu wyborczym, z ktorych czeS¢ miata charakter krytyczny,
umozliwiaty m.in. podniesienie uprawnient i uzyskanie nieuprawnionego dostepu
do cze$ci zasobdw. Ponadto w oprogramowaniu tym KBW nie zapewnito obstugi
sytuacji, w ktérej dochodzi do remisu wyborczego, pomimo iz informacja w tym
zakresie zostata przekazana 14 listopada 2014 r. w raporcie audytowym firmy
Eversys. Jak podkreslajg biegli, ostatecznie po wielu zgtoszeniach takie sytuacje
szczegblne zostaly uwzglednione w funkcji odpowiedzialnej za drukowanie
protokotu. Fakt, ze zmiany w kodzie oprogramowania zostaty dokonane dopiero
w czasie wyborow, w duzej mierze przyczynit si¢ do znacznych opdznien
w ustaleniu ostatecznych wynikow wyborow.

4, Stan przygotowania infrastruktury informatycznej KBW do
obstugi wyboréw w 2015 r.

Eksperci powotani przez NIK, zweryfikowali stan przygotowania infrastruktury

informatycznej KBW do obstugi wyboréw w 2015 r. Odbyto sie to poprzez:

1) przeprowadzenie analizy ryzyka,

2) wskazanie istotnych obszaréw zarzadczych I35,

3) wykorzystanie zbioru dobrych praktyk z zakresu IT Governance3® tzw. fadu
organizacyjnego/zarzadczego IT, a nastepnie weryfikacje istnienia odpowiednich
praktyk zarzadczych w KBW,

4) dokonanie oceny organizacji IT na podstawie udzielonych odpowiedzi przez
KBW.

W trakcie prac uzyto przyjetego w $rodowisku informatycznym standardu COBIT3?

opracowanego przez Stowarzyszenie ISACA3® oraz IT Governance Institute. COBIT

zawiera zestaw narzedzi (wskazan i mechanizméw zarzadczych), ktéry wspiera
menedzerow w dziataniach majacych na celu wypetnienie przez IT potrzeb

3 Ang. Information Technology
3 t ad korporacyjny — rozumiany jako kodeks dobrych praktyk w zarzadzaniu IT.
37 Ang. Control Objectives for Information and Related Technology. Standard COBIT w wersji 4.1 opisuje 34
procesy, ktore obejmujg 210 celdéw kontrolnych pogrupowanych w czterech gtéwnych obszarach:

planowanie i organizacja (ang. Planning and Organization),

nabywanie i wdrazanie (ang. Acquisition and Implementation),

dostarczanie i wsparcie (ang. Delivery and Support),

monitorowanie i ocena (ang. Monitoring and Evaluation).
3 Miedzynarodowe stowarzyszenie osob zajmujacych sie zawodowo zagadnieniami dotyczacymi audytu,
kontroli, bezpieczefistwa oraz innymi aspektami zarzadzania systemami informatycznymi.
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biznesowych w sposéb bezpieczny, dostosowany do mozliwosci i do celow
biznesowych.
(dowod: akta kontroli str. 91-185, 344-365, 378-475, 1111-1120, 950-1060)

Stan przygotowania infrastruktury informatycznej do przeprowadzenia wyboréw

przez KBW byt niewystarczajacy z uwagi na:

— braki organizacyjne,

— braki w procesie budowania i wdrazania rozwigzan informatycznych,

— braki odpowiedniego sprzetu informatycznego i oprzyrzadowania serwerowni,

— braki wystarczajacych zasobéw w KBW do zarzadzania informatykg na
odpowiednim poziomie dojrzatosci.

W opinii NIK, potwierdzonej otrzymang ekspertyza, z duzym prawdopodobierstwem
mozna orzec, iz dziatanie ustug informatycznych w KBW jest oparte wytacznie na
wiedzy i zaangazowaniu poszczegdlnych oséb i samych dostawcéw rozwigzan.
Obecne podejscie KBW do informatyki nie ma znamion dojrzatych
i systematycznych dziatan. KBW uzytkuje nieustabilizowane Srodowisko
informatyczne. Skutkiem takiej sytuacji mogg by¢ awarie systemu wyborczego,
przestoje i bledy w dziataniu oprogramowania.

W ocenie NIK, sformutowanej na podstawie opinii ekspertow, z uwagi na
niedojrzato$¢ organizacyjng i brak odpowiedniego przygotowania infrastruktury
informatycznej do obstugi wybordw w 2015r., przeprowadzenie wyboréw
prezydenckich w oparciu 0 obecng infrastrukture informatyczng KBW jest obarczone
wysokim ryzykiem niepowodzenia.

5. Zabezpieczenie  strony internetowej PKW  przed
nieautoryzowang zmiang tresci

Weryfikacja zabezpieczenia serwisu internetowego PKW, dostepnego z Internetu

pod adresem http://[pkw.gov.pl/ zostata dokonana przez ekspertdw NIK

w nastepujacych krokach:

1) przeprowadzono analize ryzyka organizacji zarzadzania serwisem internetowym
PKW;

2) wskazano istotne obszary zarzadcze IT dotyczace serwisu internetowego PKW;

3) przygotowano ankiety, w oparciu o wytyczne COBIT, zawierajacej pytania
dotyczace faktycznych praktyk zarzadczych w IT, ktére sg i powinny byé
stosowane w typowej organizacji;

4) dokonano oceny organizacji bezpieczenstwa serwisu internetowego PKW
(http://pkw.gov.pl) na podstawie odpowiedzi udzielonych przez KBW;

5) gromadzono informacje dotyczace strony o adresie http://pkw.gov.pl, z publicznie
dostepnych zrédet;

6) przeprowadzono aktywne testy penetracyjne strony http://pkw.gov.pl;

W wyniku dokonanych czynno$ci eksperci stwierdzili, ze istnieje Srednie ryzyko

zwigzane z zapewnieniem wiasciwego poziomu bezpieczenstwa strony internetowej

PKW. Ryzyko to wynika przede wszystkim z:

- niewystarczajacego poziomu zarzadzania bezpieczenstwem informacji w KBW;

— braku procesu monitorowania podatno$ci technicznych;

— braku procesu zarzadzania incydentami bezpieczenstwa;

- braku jasno sprecyzowanych wymagan dotyczacych bezpieczenstwa
zamawianych przez KBW systemoéw i ustug informatycznych.

(dowdd: akta kontroli str. 950-1060, 1086-1100)

W ocenie NIK, Krajowe Biuro Wyborcze podjeto tylko podstawowe dziatania
w zakresie zabezpieczenia witryny internetowej dostepnej pod adresem
http://pkw.gov.pl/.
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6. Prawidlowo$§¢ finansowania oraz  ewidencjonowania
wydatkéw na obstuge informatyczna wyboréw

6.1. Plan wydatkéw na 2014 r.

W czesci 11 Krajowe Biuro Wyborcze plan wydatkow w ustawie budzetowej na rok
201439 wynosit 49 009 tys. zt.

W rezerwie celowej przewidziano na finansowanie zadan wyborczych kwote
427 573 tys. zt. Wydatki te zostaty skalkulowane na etapie planowania przez Zespot
Prawny i Organizacji Wyboréw na podstawie wskaznikéw kalkulacyjnych przyjetych
do opracowania preliminarzy wydatkow w wyborach ogélnokrajowych.

Minister Finansow, uwzgledniajac wnioski Szefa Krajowego Biura Wyborczego,
zwiekszyt z rezerwy celowej budzetu panstwa wydatki Krajowego Biura Wyborczego
0404 302,4 tys. zt, z tego:

- W rozdziale 75108 - Wybory do Sejmu i Senatu o 2548,61tys. z,
z przeznaczeniem na finansowanie zadan wyborczych  zwigzanych
z przygotowaniem i przeprowadzeniem wyboréw uzupetniajgcych do Senatu RP
oraz na wizualizacje wyborow;

- w rozdziale 75109 — Wybory do rad gmin, rad powiatéw i sejmikéw wojewodztw,
wybory wojtow, burmistrzow i prezydentow miast oraz referenda gminne,
powiatowe i wojewodzkie - o 306503,8tys.zt z przeznaczeniem
na finansowanie zadan wyborczych zwigzanych z przygotowaniem
I przeprowadzeniem wyboréw samorzadowych w toku kadencji, referendow
lokalnych, a takze zadan zwigzanych z przygotowaniem i przeprowadzeniem
wyboréw samorzadowych po uptywie kadencji, zarzadzonych na 16 listopada
2014 r. W ustawie budzetowej przewidziano na ten cel 204 602 tys. zt, w tym
2750tys.zt na wydatki majgtkowe przeznaczone m.in. na opracowanie
I wdrozenie oprogramowania niezbednego do obstugi informatycznej wyboréw
samorzadowych i wyboréw w toku kadencji. Za podstawe kalkulowania kosztéw
wyboréw przyjeto wydatki poniesione na ten cel w 2010 r. z uwzglednieniem
zmian wprowadzonych przez ustawe Kodeks wyborczy. Wzrost wydatkow
na wybory byt skutkiem podwyzszenia wysokoSci zryczattowanych diet dla
cztonkow komisji wyborczych o ponad 100% w stosunku do roku 2010 (uchwata
Panstwowej Komisji Wyborczej z dnia 8 lipca 2014 r.). Czterokrotnie wzrosty tez
koszty druku kart do gtosowania w zwigzku z ustawowym obowigzkiem
dostosowania kart do naktadek w systemie Braille’a oraz zwigkszyta si¢ liczba
obwodoéw gtosowania o ponad 2 000 w poréwnaniu do 2010 r. Zmiany te nie byly
mozliwe do przewidzenia na etapie projektowania budzetu na 2014 r.

(dowdd: akta kontroli str. 2797, 2866-2867)

Na organizacje i przeprowadzenie wyboréw zarzadzonych na 16 listopada
2014 r. przewidziano kwote 301 800,8 tys. zt. Z kwoty 306 503,8 tys. zt rezerwy
celowej przekazanej na wybory samorzadowe, kwote 25 357 tys. zt zaplanowano
na wsparcie informatyczne realizowane przez zespoty, delegatury KBW oraz
jednostki samorzadu terytorialnego w ramach dotacji celowych na zadania
zlecone. Zaplanowane wydatki na obstuge informatyczng wyboréw
samorzadowych w 2014 r. stanowity 65,8% wydatkéw poniesionych na ten cel
w wyborach samorzadowych w latach 2006 i 2010 (38 507,6 tys. zt) i byly
wyzsze od wydatkéw poniesionych w wyborach Prezydenta RP w latach 2005,
2010 (20 037,1 tys. zt) i wyborach do Parlamentu Europejskiego w latach 2004,
2009, 2014 (22 592,8 tys. ).

39 Dz.U.z2014r., poz. 162.
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- w rozdziale 75113 - Wpybory do Parlamentu Europejskiego — o kwote

95 250 tys. zt z przeznaczeniem na finansowanie zadan wyborczych zwigzanych

z przygotowaniem i przeprowadzeniem wyboréw postéw do Parlamentu

Europejskiego oraz zadan zwigzanych z obstugg informatyczng wyborow

w zakresie rejestracji komitetow i list kandydatéw, systemu wizualizacji wyboréw
oraz zakupdw sprzetu teleinformatycznego.

(dowdd: akta kontroli str. 2778-2780, 2899, 2936-2989)

Po uwzglednieniu $rodkdw z rezerw celowych na wybory plan wydatkéw Krajowego
Biura Wyborczego wynosit 453 311,4 tys. zt.

We wnioskach skierowanych do Ministra Finanséw o uruchomienie $rodkow
z rezerwy celowej na organizacje i przeprowadzenie wyboréw samorzadowych
zarzadzonych na dzien 16 listopada 2014 r. nie zostaty uwzglednione wydatki
majatkowe na zaprojektowanie i wykonanie modutdw do przeprowadzenia tych
wyboréw. Srodki przeznaczone na ten cel zostaty zgtoszone na finansowanie zadan
wyborczych zwigzanych z przygotowaniem i przeprowadzeniem wyborow
samorzadowych w toku kadencji oraz referendéw lokalnych (w rozdziale 75109).
Nierzetelne okreslenie przeznaczenia wydatkdbw we wnioskach o przyznanie
srodkow z rezerw celowych na zadania wyborcze miato wptyw na decyzje Ministra
Finanséw, ktdry przyznat je w catosci na wybory samorzadowe w toku kadenciji,
a nie na ogoinokrajowe wybory samorzadowe zarzadzone na 16 listopada 2014 .,
zgodnie z projektem budzetu. Btad ten nie miat wptywu na prawidtowo$¢
wykorzystania  $rodkdw na zadania wyborcze zwigzane z  wyborami
samorzadowymi, poniewaz Srodki te sg ujmowane w jednym rozdziale klasyfikacji
budzetowe] tacznie z wydatkami na wybory samorzadowe w toku kadencii
(przedterminowe, uzupetniajace). Dyrektor Zespotu Finansowego wyja$nita,
ze obszar ten zostanie zaliczony do obszaréw podwyzszonego ryzyka w Zespole
Finansowym.

(dowdd: akta kontroli str. 2852- 2858)

6.2. Wydatki zrealizowane w 2014 r.

Zrealizowane wydatki wyniosty 380 179,5tys. zt, tj. 83,9% planu po zmianach,

w tym:

- W rozdziale 75108 - 2117,9tys.zt (83,1%) na sfinansowanie wyboréw
uzupetiajagcych do Senatu RP w wojewodztwie mazowieckim, $lgskim
| Swietokrzyskim;

- W rozdziale 75109 - 238 424,7 tys. zt (77,8%) na sfinansowanie ogdlnokrajowych
wyboréw samorzadowych przeprowadzonych 16 i 30 listopada 2014 r. oraz
98 akcji wyborczych przedterminowych, uzupetniajacych do rad gmin oraz
referendow lokalnych. Srodki wydatkowano m.n. na zakup sprzetu
komputerowego, akcesoriow komputerowych, programéw, wynajmu sal na
szkolenia w czasie trwania wyborow, zakupu ustug drukarskich (druk Kodeksu
Wyborczego i wytycznych PKW, druk informacji o sposobie gtosowania)
telekomunikacyjnych, internetowych i transportowych;

- w rozdziale 75113 - 94410,9tys.zt (99,1%) na finansowanie wyborow
do Parlamentu Europejskiego przeprowadzonych 25 maja 2014 r., w tym wypfaty
diet zryczattowanych dla komisji wyborczych, umowy zlecenia dla
petnomocnikdw komisji wyborczych i informatykow, koszty druku i transportu kart
do gtosowania, protokotdéw, obwieszczen i drukéw wyborczych.

W 2014 r. KBW finansowato zadania zlecone, udzielajac dotacji celowej dla
jednostek samorzadu terytorialnego w kwocie 306 227,3tys.zt, w tym
177 786,9 tys. zt na wybory ponowne, uzupetniajace, nowe i przedterminowe w toku
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kadencji realizowane przez gminy, 21816,2tys.zt na wybory samorzadowe
prowadzone przez powiaty i 25758,61tys.zt na wybory prowadzone przez
samorzady wojewddztw. Dotacje dla jednostek samorzadu terytorialnego na
przygotowanie i przeprowadzenie wyboréw ponownych, uzupetiajacych
przedterminowych oraz wyboréw po uptywie kadencji kalkulowane byty w oparciu
o wskazniki kalkulacyjne obowigzujace w  ogdinokrajowych  wyborach
samorzadowych, ktére odbyty sie w 2010 r. Srodki na zadania zlecone gminom byly
przekazywane niezwiocznie po ich otrzymaniu z Ministerstwa Finanséw stosowanie
do terminow zarzadzonych wybordw i stopnia realizacji zadan.

(dowod: akta kontroli str. 2872-2906)

W 2014 r. Zespoty KBW wydatkowaly na informatyczng obstuge wyboréw
samorzadowych 2830,3 tys. zt, co stanowito 67,4% tacznej kwoty wydatkow
zwigzanych z obstugg informatyczng wyboréw (4 200 tys. zt) ujetej w preliminarzu
wydatkow z 27 sierpnia 2014 r. Wydatki te przeznaczono na zakupy sprzetu
komputerowego i urzadzen sieciowych (930,1tys. zt), serwerdow (311,7 tys. zt),
programdw i licencji (940,8 tys. zt) oraz zakupy ustug teleinformatycznych, w tym
dostepu do sieci Internet (647,6tys.zl). Istotng pozycje w wydatkach
informatycznych na wybory samorzadowe stanowity koszty zakupu ustug
teleinformatycznych  (koszty ~Swiadczenia ustug serwisowych, utrzymania
oprogramowania, — wsparcia  uzytkownikow, administrowania infrastrukturg
teleinformatyczna, projektowania i wykonania witryny wyborow).

Analiza kosztéw ustug informatycznych poniesionych przez Zespoty KBW w latach
2003-2014 na wszystkie akcje wyborcze wykazata, ze stanowity one 38,3% ogotu
kosztow zwigzanych z wsparciem informatycznym (32 279,8 tys. zt). Najwieksze
wydatki na ustugi teleinformatyczne zostaty poniesione w wyborach samorzadowych
(6 214,1 tys. zt), co jest uzasadnione liczbg jednostek bioracych udziat w tych
wyborach i zlozono$cig procesu wyborczego.

Z ogobinej kwoty wydatkdw na obstuge informatyczng wyboréw poniesionych przez
Zespoly KBW w latach 2003-2014 (32279,8tys.zt) — 78% (25 188,1tys. zt)
przeznaczono na prowadzenie wybordw ogdinokrajowych (Prezydenta RP,
parlamentarne, samorzadowe, do Parlamentu Europejskiego). Wydatki na obstuge
informatyczng w powszechnych wyborach parlamentarnych (do Sejmu i Senatu RP)
stanowity 90% ogdtu wydatkow informatycznych na te wybory, a w przypadku
wyboréw samorzadowych wskaznik ten wynosit 64,4%. Oznacza to, ze znaczna
czes¢ wydatkéw na wybory parlamentarne i samorzadowe (ujete w rozdziatach
75108 i 75109) dotyczy wybordw przeprowadzanych corocznie, (uzupetniajgcych,
przedterminowych, lokalnych), a ujmowanie ich tacznie z wydatkami na wybory
powszechne organizowane raz na kika lat w ewidencji ksiegowe]
| sprawozdawczosci nie sprzyja przejrzystosci finansow publicznych.

(dowdd: akta kontroli str. 2930-2939)

6.3.Prawidlowo$é dokumentowania i ewidencjonowania wydatkéw na
obstuge informatyczng wyboréw

Sprawdzono prawidtowos¢ ~ dokumentowania i ewidencjonowania wydatkow
poniesionych przez Zespoly KBW na obstuge informatyczng wyboréw w tgczne;
kwocie 3872,7tys.zt, tj. 88,8% przeznaczonych na ten cel w 2014r.
(4 361,5 tys.zt). Wydatki te dotyczyly zakupdéw sprzetu taczno$ci, sprzetu
komputerowego i  oprogramowania  (serwerdw, komputerow,  modutdw
oprogramowania, macierzy dyskowych, urzadzen ochrony sieci) na taczng kwote
3467,2 tys. zt oraz zakupu ustug informatycznych (administrowanie infrastrukturg
teleinformatyczna, wykonanie witryn wyboréw do Parlamentu Europejskiego,
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wyboréw samorzadowych i wyboréw uzupetniajacych do Senatu RP) na kwote
405,4 tys. zt.
(dowdd: akta kontroli str. 2935, 3099-3105)

Dowody ksiegowe bedace podstawg zapiséw zostaty zbadane pod wzgledem
poprawnosci formalnej, funkcjonowania kontroli biezacej i dekretacji oraz
wiarygodno$ci, tj. prawidtowosci warto$ci transakcji, ujecia na kontach
syntetycznych i analitycznych w podziatkach klasyfikacji budzetowej i okresu
ksiegowania. W wyniku badania stwierdzono, ze z powodu przeoczenia jeden
dowod zrodtowy na kwote 13 776 zt zostat btednie zadekretowany w rozdziale
75101 — urzedy naczelnych organdw wtadzy panstwowej , kontroli i ochrony prawa,
zamiast w rozdziale 75109 — wybory do rad gmin, powiatéw i sejmikow wojewodztw,
wybory wojtow, burmistrzow i prezydentow miast oraz referenda gminne, powiatowe
i wojewodzkie. Nie miato to jednak wptywu na sposéb ujecia dowodu w ksiegach
rachunkowych.

(dowdd: akta kontroli str. 3067)

Dowody objete badaniem zostaty sporzadzone zgodnie z art. 21 ust.1 ustawy
z dnia 29 wrzesnia 1994 r. o rachunkowo$ci*0, tj. zawieraty okre$lenie rodzaju
dowodu i numeru identyfikacyjnego, okreslenie stron dokonujacych operacji
gospodarczej, opis operacji i jej warto$¢, date dokonania operacji i date
sporzadzenia dowodu, jezeli dowod zostat sporzadzony pod inng datg, podpis
wystawcy dowodu, stwierdzenie sprawdzenia i zakwalifikowania dowodu do ujecia
w ksiegach rachunkowych przez wskazanie miesigca oraz sposobu ujecia dowodu
w ksiegach rachunkowych (dekretacja). Ponadto zamieszczone na kontach
ksiegowych opisy operacji oraz ich warto$ci byty zgodne z opisami zamieszczonymi
w treSci dowoddw ksiegowych. Wykonanie i odbiér dostaw lub ustug byto
potwierdzane przez zamawiajgcego w protokotach odbioru lub na fakturach.
Ptatno$ci dokonywane byly po podpisaniu przez upowaznione osoby protokotdw
odbioru lub na podstawie potwierdzenia na fakturze wykonania zadania.

(dowdd: akta kontroli str. 3102- 3105)

Dostawy urzadzen, sprzetu i oprogramowania oraz ustugi informatyczne objete
kontrolg byly przewidziane w planach inwestycyjnych i planach zamoéwien
publicznych, uzupetnianych w trakcie roku o zamdwienia wynikajace z zadan
objetych zatwierdzonym preliminarzem wyboréw lub referendéw, po zwiekszeniu
budzetu Krajowego Biura Wyborczego o $rodki z rezerwy celowe;.

Na realizacje zadan wyborczych wynikajacych ze 115 umdw zlecen i umoéw o dzieto
— Zespoty KBW wydatkowaty fgcznie 313,9 tys. zt. Badaniem objeto umowy zawarte
na taczng kwote 139,4 tys. zt, zwigzane z realizacjg zadan wyborczych dotyczacych
wyboréw uzupetniajacych do Senatu RP, wyboréw samorzadowych oraz wyboréw
do Parlamentu Europejskiego. Umowy zostaty zawarte i rozliczone zgodnie
z obowigzujaca w KBW procedurg, okre$long zarzadzeniem nr 11/2011 Szefa
Krajowego Biura Wyborczego z 1 sierpnia 2011 r. w sprawie szczego6towych zasad
i trybu postepowania przy zawieraniu w KBW umow cywilnoprawnych do ktorych nie
stosuje sie przepisow ustawy — Prawo zamédwien publicznych, zmienionym
zarzadzeniem Nr 4/2014 Szefa KBW z 28 lutego 2014 r.

(dowdd: akta kontroli str. 3068- 3080, 3337-3338)

40Dz.U.z2013r., poz. 330 ze zm.
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6.4. Plan wydatkéw na 2015 r.

W ustawie budzetowej na rok 20154! zaplanowano w rezerwach celowych wydatki
na obstuge wyborow w kwocie 355 920 tys. zt oraz wydatki w cze$ci 11 Krajowe
Biuro Wyborcze w kwocie 51 500 tys. zt. Daje to taczng kwote 407 420 tys. zt, ktéra
jest wyzsza 0 7,2% od zrealizowanych wydatkow przez KBW w 2014 r.

Zgodnie z art. 14 ust. 3 pkt 6 lit. d ustawy z dnia 5 grudnia 2014 r. 0 zmianie
niektdrych ustaw w zwigzku z realizacjg ustawy budzetowej*?, zwigkszono w KBW
01102 tys. zt w 2015 r. limit wynagrodzen zwigzany z utworzeniem nowych etatow.
Do czasu zakonczenia kontroli NIK zatrudniono w KBW jednego programiste
na % etatu.

(dowdd: akta kontroli: str. 2882)

Z ustalen kontroli przedstawionych w rozdziale Ill punkt 2. wystgpienia wynika,
ze nierzetelnie prowadzono postepowania w trybie ustawy Prawo zamoéwien
publicznych. Wydatkowano na informatyczny system obstugi  wyborow
samorzadowych 429 270,00 zt, pomimo ze system byt wadliwy. Niegospodarnie
i niecelowo wydatkowano 29 274,00 zt na audyt oprogramowania wyborczego.

Najwyzsza Izba Kontroli ocenia negatywnie dziatania KBW zwigzane
z wykorzystaniem $rodkdéw budzetu panstwa na obstuge informatyczng wyborow
samorzadowych w 2014 r. W ocenie NIK, mimo poniesienia przez zespoty KBW
w latach 2003-2014 wydatkéw w kwocie 32 279,8 tys. zt na wsparcie informatyczne
wszystkich akcji wyborczych, to na dzien zakonczenia kontroli KBW nie posiadato
sprawnego systemu informatycznego do obstugi wyboréw prezydenckich,
parlamentarnych samorzadowych.

7. Prace nad wytworzeniem nowego  oprogramowania
wspomagajacego proces wyborczy oraz oceng posiadanych
zasobow informatycznych przez KBW

W KBW powotano trzy zespoty ekspertow i audytordéw, ktorych zadaniem jest

odpowiednio:

* wytworzenie nowego oprogramowania wspomagajacego proces wyborczy,

e ocena oprogramowania wykorzystywanego w wyborach samorzadowych
w2014 r,

* wykonanie audytu licencji og6tu oprogramowania  wykorzystywanego
w dziatalnosci KBW.

1. Zgodnie z wyjasnieniami Szefa KBW Pani Beaty Tokaj, obecnie czterech
programistéw jest zaangazowanych na podstawie uméw cywilno-prawnych i jeden
zatrudniony na umowe o prace w wymiarze %2 etatu bezpoSrednio w tworzenie
oprogramowania nowego systemu wyborczego. Szef KBW wskazata, ,Nadzor
bezposredni (merytoryczny) nad pracami” ww. zespotu ,sprawuje osobiscie jako
Szef Krajowego Biura Wyborczego.” Osobg koordynujacq prace zespotu
programistéw jest jeden z jego czlonkow. Pani Beata Tokaj dodata, ze docelowo
planuje, aby wszystkie osoby z zespotu programistdéw, ktére bedg odpowiedzialne
za proces przygotowania, testowania, rozwijania i obstugi systemu wyborczego
wspomagajacego wszystkie typy akcji wyborczych byty zatrudnione na umowe
o0 prace, a tylko w okresach wyboréw wspierane osobami z zewnatrz. Ponadto
wyjasnita, ze prace nad systemem informatycznym wspomagajacym obstuge

4“1 Dz.U.z2015r., poz. 153.
42Dz.U.z2014r., poz. 1877.
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nieprawidtowosci

wyboréw sg prowadzone zgodnie z metodologig Prince 243, cato$¢ prac zespotu
programistow jest dokumentowana za pomocg narzedzia do zarzadzania projektami
programistycznymi.

2. P.o. Szefa KBW Pani Beata Tokaj powofata zarzadzeniem nr 11/2014
z 2 grudnia 2014 r. zespdt ekspercki z zakresu informatyki (dalej zespdt ekspercki)
celem przeprowadzenia wewnetrznego audytu oprogramowania i dokumentacii
zwigzanej z systemem informatycznym przeznaczonym do obstugi wyborow
samorzadowych, ktére odbyly sie 16 i 30 listopada 2014 r. W zarzadzeniu okreslono
tylko zakres przedmiotowy audytu, wskazujac jakie moduty oprogramowania majg
nim by¢ objete. W sktad zespotu eksperckiego w dniu 4 grudnia 2014 r., powotano
dwoch pracownikédw naukowych z Uniwersytetu Warszawskiego i po jednym
z Politechniki Wroctawskiej oraz Politechniki Poznarskiej.

Jeden z czlonkow zespotu eksperckiego*4 zostat odwotany decyzjg Pani Beaty Tokaj
z prac zespotu 5 lutego 2015r.45 Powodem byto zaangazowanie go w prace
programistyczne nad nowym systemem wspomagajacym procesy wyborcze. Jednak
pomimo odwotania, Pani Beata Tokaj 6 lutego 2015r. upowaznita te osobe
do przetwarzania danych osobowych w zakresie niezbednym do realizacji zadan
cztonka zespotu eksperckiego.

3. Zgodnie z informacjami uzyskanymi od Szefa KBW w dniu 17 marca 2015r.,
KBW jest w trakcie podpisywania umowy na wykonanie audytu informatycznego
w zakresie uzywanego oprogramowania w centrali i jednostkach organizacyjnych
KBW. Celem audytu jest zaprowadzenie porzadku w oprogramowaniu, aby
jednostka miato pewnos$¢, ze kazdy program jest uzywany zgodnie z posiadanymi
licencjami i optymalnie wykorzystywany przez pracownikéw. W projekcie umowy
wskazano, ze wykonawca jest zobowigzany do realizacji przedmiotu umowy
w terminie do 30 czerwca 2015 r.

(dowdd: akta kontroli str. 77-88, 1103-1110, 3081-3083, 3223-3336)

Dziatania KBW w zakresie uregulowania zasad wspdtpracy z cztonkami zespotu
eksperckiego do oceny oprogramowania wykorzystywanego w wyborach
samorzadowych w 2014 r. byly nierzetelne, bowiem nie zawarto z tymi osobami ,
umowy w formie pisemnej, ktdra okreSlataby cel i wyrazny zakres merytoryczny
audytu, termin jego wykonania oraz zasady ustalania wysokoSci wynagrodzenia.
Brak okreSlenia zasad ustalania wynagrodzenia przystugujacego ekspertom nie
pozwala na ustalenie, czy w KBW zaciggnieto zobowigzanie do sfinansowania
w danym roku w wysokosSci wynikajacej z planu wydatkow tej jednostki, a wiec
w sposob zgodny z treScig art. 46 ust. 1 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych#6. Odpowiedzialno$¢ za powyzszqg nieprawidtowo$¢ ponosi
Szef KBW Pani Beata Tokaj.

Pani Beata Tokaj wskazata*’: ,Powofanie zespotu byto mojq inicjatywg.” Nie
wiadomo jaki bedzie koszt dziatan zespotu eksperckiego. ,Nie mamy rowniez
Szacunkow kosztow. Eksperci zaproponujg stawke i je$li bedzie za wysoka
to bedziemy negocjowac (...) Nie ma jednego koordynatora tych prac. Cztonkowie
zespotu eksperckiego kontaktujq sie ze sobg”. Szef KBW dalej wyjasnita, ze nie ma
konkretnego terminu zakoriczenia prac, zespdt ekspercki wskazat, ze zakornczy
prace pod koniec marca 2015 r.. Wynikiem prac zespotu bedzie raport
z przeprowadzonego audytu, ktéry bedzie zawierat przyczyny nieprawidtowego

43 Metodyka zarzgdzania projektami.

44 Pracownik naukowy Uniwersytetu Warszawskiego.

45 W tym samym dniu skitad zespotu eksperckiego zostat uzupetiony — powotano pracownika Politechniki
Wroctawskiej.

46 Dz.U.z2013r., poz. 885 ze zm.

47 Wyjasnienia z dnia 17 marca 2015 .
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dziatania oprogramowania i wnioski na przysztos¢. Pani Beata Tokaj dodata,
ze wyniki pracy ekspertow bedg takze pomocne w zakresie mozliwosci uzyskania
kar umownych od Nabino sp. z 0.0.

(dowdd: akta kontroli str.3223-3243)

Najwyzsza Izba Kontroli zwraca uwage, iz bezposredni nadzér merytoryczny, nad
programistami tworzacymi nowe oprogramowanie wspomagajace proces wyborczy
petni osoba, ktora nie posiada ani wyksztatcenia informatycznego, ani
do$wiadczenia w zakresie programowania, tj. Szef KBW Pani Beata Tokaj. NIK
zauwaza, ze taka organizacja pracy programistdw nie gwarantuje zapewnienia
prawidlowego procesu wytwérczego, a przede wszystkim poprawnego
i autentycznego nadzoru nad ich praca, ktdra sprzyjataby uzyskaniu wysokiej jakosci
produktu. Dotychczasowy sposob zarzadzania projektami informatycznymi oraz
przygotowywania i przeprowadzania zaméwien publicznych przez KBW rodzg
ryzyko niepowodzenia zarowno w zakresie zamoéwienia sprawnego systemu
do obstugi wyborow, jak i w zakresie podejmowanych proéb samodzielnego
udoskonalenia lub wytworzenia oprogramowania.

(dowdd: akta kontroli str. 3243, 3246)

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli*¢, wnosi o:

1) opracowanie i wdrozenie wieloletnigj strategii informatycznej obstugi wyboréw
obejmujace; m.in. wykorzystanie infrastruktury informatycznej
do przeprowadzania wyboréw;

2) prowadzenie projektow informatycznych z wykorzystaniem sprawdzonych
metodyk zarzadzania projektem oraz metodyk wytwarzania oprogramowania;

3) przygotowanie planéw awaryjnych na wypadek niesprawno$ci oprogramowania
i infrastruktury obstugujacej wybory;

4) przygotowywanie z odpowiednim wyprzedzeniem projektdw  wzordw
dokumentéw zwigzanych z wyborami, umoZliwiajac w ten sposéb ich
odwzorowanie i sprawdzenie dziatania w systemie informatycznym;

5) wzmocnienie nadzoru nad pracownikami  wykonujacymi  CzynnoSci
w postepowaniach o udzielenie zamowien publicznych;

6) umozliwienie pracownikom wykonujagcym czynnosci w postepowaniach
0 udzielenia zamdwien publicznych uczestniczenia w szkoleniach w zakresie
stosowania ustawy PZP;

7) rozwazenie sporzadzenia odpowiednich procedur w zakresie dokumentowania
pracy biegtych w zakresie oceny ofert w postepowaniach o udzielenie
zamowien publicznych oraz sktadania oSwiadczen, o ktorych mowa w art. 17
ust. 1 ustawy PZP;

8) podjecie stosownych czynno$ci, ktére umozliwig publikowanie ogtoszen
w siedzibie KBW, zgodnie z wymogami zawartymi w ustawie PZP;

9) rozwazenie przygotowywania zamowienia i odbioru zaméwionych
instruktazowych  spotdw wyborczych, przeznaczonych do prezentaci
w mediach, w porozumieniu ze specjalistami w zakresie prawa wyborczego,
jezykoznawstwa i komunikacji spotecznej oraz w potgczeniu z badaniem
rozumienia spotow przez docelowe grupy odbiorcow;

10) podjecie realnych dziatan, majacych na celu zapfate kar umownych przez
wykonawce umowy zawartej 19 sierpnia 2014 r. na zaprojektowanie

48 Dz.U.z2012r., poz.82 ze zm.
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Prawo zgtoszenia
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

i wykonanie modutébw do wyboréw samorzadowych w 2014r. wraz
z administrowaniem i utrzymaniem;

11) uporzadkowanie  prac  zespotu  ekspertow  dokonujgcych  audytu
oprogramowania wykorzystywanego w wyborach samorzadowych w 2014 r.
w zakresie celow audytu, zakresu merytorycznego, termindw zakonczenia prac,
wynagrodzenia ekspertow, a takze organizacji pracy miedzy ekspertami;

12) rozwazenie powierzenia bezposredniego nadzoru merytorycznego (kierowania
projektem) nad  programistami  tworzacymi nowe  oprogramowanie
wspomagajace proces wyborczy osobie posiadajacej stosowne wyksztatcenie
i doswiadczenie w tym zakresie.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i ust. 3 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego

Warszawa, marca 2015 .
Prezes
Najwyzszej Izby Kontroli
Krzysztof Kwiatkowski
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